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FUR WORT

VORWORT

Dies ist der sechste Jahresbericht des

estnischen Auslandsgeheimdienstes.

Der Grund, warum wir diese Tradition
fortsetzen, ist der gleiche - der Offentlichkeit
sowohl in Estland als auch im Ausland einen
fachkundigen Uberblick Gber das
Sicherheitsumfeld und die Bedrohungen zu
bieten, mit denen unser Service zu tun hat.
Angesichts der geopolitischen Lage Estlands

sollte die Themenvielfalt nicht Uberraschen .

Das Jahr 2020 war eine gute Lektion fiir jeden,
der Vorhersagen machte. Wie alle anderen
auch, konnten wir bei der Fertigstellung des
letztjdhrigen Berichts im Januar nicht
vorhersagen, wie stark sich die Pandemie auf
die globalen Entwicklungen auswirken wiirde.
Obwohl wir in den letzten 12 Monaten in
vielerlei Hinsicht in einer veranderten Welt
gelebt haben, ist die Sicherheitsumgebung
um uns herum weitgehend gleich geblieben.
Nationale Interessen und Verhaltensmuster
andern sich nicht tber Nacht. Dennoch bot
die Corona-Krise autoritaren Regimen neue
Einflussmaglichkeiten und beschleunigte
bereits bestehende Trends. Man kénnte
sagen, dass in einer Zeit des universellen
Maskentragens auch einige Masken

abgefallen sind.

In diesem Bericht werfen wir einen genaueren
Blick auf Moskaus Sicht auf internationale

Trends. Trotz der Vorsicht des Kremls

kultiviertes Image der Derzhava (GroBmacht)

im In- und Ausland hat uns das vergangene
Jahr einmal mehr die Fragilitat und
Kontroverse des russischen Einflusses in
seiner Nachbarregion gezeigt . Es ist klar,
dass die Diktatur in WeiBrussland, genahrt
von ihrem 6stlichen Nachbarn, keine
langfristige Perspektive hat, und wir missen
uns auf ein weiteres Jahr mit unerwarteten
Entwicklungen einstellen. Die Ereignisse im
Sudkaukasus haben Russlands Einfluss in der
Region deutlich erhéht, aber auch Zweifel an
Russlands Fahigkeiten - und Motivationen
aufkommen lassen

- um Stabilitat zu gewahrleisten. Eine
Diskrepanz zwischen Imagebildung und
tatsachlichem Einfluss zeigt sich auch bei

Russlands Aktivitaten in Afrika.



Zu den wichtigsten innenpolitischen
Entwicklungen Russlands neben der
Coronavirus-Krise gehérten im vergangenen
Jahr Verfassungsanderungen, die durch die
Hinrichtung einer mittelmaRigen Maskirowka

eingefiihrt wurden, sowie wachsende

Spannungen in den Regionen und ein Attentat

auf den Oppositionsfihrer Alexei Nawalny.
Dramatische Olpreisschwankungen in der

ersten Jahreshalfte und anhaltende

internationale Sanktionen haben ihrerseits die

Nachhaltigkeit des russischen
Wirtschaftsmodells in Frage gestellt . In einer
Situation, in der der durchschnittliche Russe
seit Jahren einen sinkenden Lebensstandard
erlebt, sind weit verbreitete Proteste nicht
auszuschlieBen. Wir sehen jedenfalls

zunehmend Anzeichen von Missbilligung.

Dieser Bericht befasst sich auch mit der Militariibung
Zapad, bei der die russischen und weil3russischen
Streitkrafte fUr einen grol angelegten Krieg gegen
die NATO im Baltikum und im Hohen Norden
trainieren. Wir betrachten auch wichtige
Entwicklungen innerhalb der russischen Streitkrafte,
wie beispielsweise die Bemihungen um die
Modernisierung der Luftlandetruppen . Die Krise in
WeiRrussland hat uns veranlasst, die
Zusammenarbeit zwischen den Streitkréften des
russischen und des weiBrussischen Unionsstaats zu
analysieren - dem Gebiet, in dem Minsk und Moskau
Uber die Jahrzehnte den héchsten Integrationsgrad
erreicht haben. Was die russischen Sonderdienste
betrifft, so konzentrieren wir uns diesmal auf die
psychologischen Operationen der GRU - vergessene

alte Praktiken, anstatt auf etwas vollig Neues,
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KRISE NEU ANGEBOTEN
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aber ein aktuelles Thema. Wir werfen auch einen
Blick auf die ,Best Practices” der russischen
Spezialdienste im Cyberkrieg gegen

Demokratien.

Wie immer in den letzten Jahren kénnen wir
China nicht ignorieren, dessen Aktivitdten jedes
Jahr neue Sicherheitsfragen aufwerfen. Wir
sprechen Uber Chinas zunehmend konfrontative
AulRenpolitik, seine Einflussoperationen und die
Bedrohung durch die ,Sinisierung” chinesischer
Technologie. Wie unsere Partner beobachten
auch wir die enger werdende Zusammenarbeit
Chinas mit Russland, die vor allem von Peking

dominiert wird, aufmerksam.

Obwohl wir in einem komplexen Sicherheitsumfeld
leben, bin ich weiterhin zuversichtlich, dass der
estnische Auslandsgeheimdienst mit seinen in- und
auslandischen Partnern in der Lage sein wird,
Entscheidungstragern das notwendige Bewusstsein

und ausreichende Frihwarnungen zu bieten.

Bonne Vortrag!
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RUSSLANDS AUSLANDER
POLITIK

‘ AulBBenpolitik wihrend der Pandemie: der Gipfel der QUELLE: KREMLIN. RU, CC BY 4.0

Eurasischen Wirtschaftsunion im Mai 2020

Russland erwartet, dass die COVID-19-Pandemie die westliche Einheit schwachen

wird.
Trotz einiger Einschrankungen hat Russland rdaumt ein, dass der Trend zur
die COVID-19-Pandemie die Multipolaritat zu einem erhéhten
langfristigen strategischen Ziele Konfliktrisiko fihrt, da die GroBmachte

Russlands nicht gedandert. Im Gegenteil, der zunehmend um Ressourcen und

Kreml glaubt, dass die Pandemie zwei Trends Einflussspharen konkurrieren.

beschleunigen wird, auf die Russland selbst

. . . - X L Unabhéngig davon erwartet Russland, von diesem

hinarbeitet: einen Ubergang zur Multipolaritat

. . . . . Trend zu profitieren, da es die Multipolaritat als

in den internationalen Beziehungen und einen

. Chance sieht, seinen geopolitischen

abnehmenden Einfluss des Westens auf der geop
.. Handlungsspielraum zu vergréRern,

globalen Buhne. gssp g



’ Ein Beispiel fiir die von Russland initiierte
Hetzkampagne in den sozialen Medien

gegen den Oxford-AstraZeneca-Impfstoff

vor allem auf Kosten der
Westmachte.

Die russische FUhrung glaubt, dass
die globale Epidemie den Westen
zwingen wird, sich auf
innenpolitische und wirtschaftliche
Probleme zu konzentrieren,
populistische und extremistische
Bewegungen hervorbringen und
letztendlich die wertebasierte und
institutionelle Einheit der westlichen
Gesellschaften untergraben wird.
Russland seinerseits ist bereit, die
Flammen anzuheizen, um diese
Trends zu fordern. Daher wird es
2021 erneut russische
Einflussoperationen geben, die
darauf abzielen, Graben innerhalb
und zwischen den westlichen
Gesellschaften, auch auf EU-Ebene,
zu schaffen und zu vertiefen. Dazu
gehoren Versuche, im Westen
hergestellte COVID-19-Impfstoffe zu
diskreditieren, wie beim Oxford-
AstraZeneca-Impfstoff, den die
russische Propaganda als ,Affen-
Impfstoff” bezeichnet, gefolgt von
Versuchen, diese Informationen in
westlichen Medien zu verbreiten. Mit
diesen Hetzkampagnen hofft
Russland einerseits,
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Langerfristig ist Russlands Ziel mit der EU,

die Sanktionen ohne Zugestandnisse zu
lockern oder aufzuheben. Das Verhalten
Russlands bleibt jedoch zynisch, wie seine
Reaktion auf die Vergiftung von Alexei
Nawalny, die Ermittlungen zum Abschuss
des Fluges MH17, Cyberangriffe auf
westliche Institutionen und Attentate im
Zusammenhang mit russischen
Spezialdiensten in europdischen Stadten in
den letzten Jahren zeigen.

Die Amtseinflhrung von Prasident Joe Biden wird
Russlands Agenda gegenuliber den USA nicht
wesentlich &ndern - sie wird weitgehend
konfrontativ bleiben. Dennoch wird Russland
wahrscheinlich versuchen, die
Rustungskontrollverhandlungen und die
Verlangerung des New START-Vertrags zu
nutzen, um als konstruktiver Partner aufzutreten
und gleichzeitig seine massive Uberlegenheit bei

nicht-strategischen Nuklearwaffen zu wahren.
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VON KRISE ZU KRISE: 30 JAHRE
RUSSISCHE POLITIK IM ,,NAHEN

AUSLAND"

Wahrend Russland versucht, den westlichen Einfluss auf der

internationalen Bithne zu untergraben, ist es wichtig, Russlands

Nachbarregion im Auge zu behalten, wo die Politik des Kremls darauf

abzielt, sich als dominierende Kraft zu etablieren.

Strategische Prioritat des Kremls ist seine
Nachbarregion, in der die Ukraine und
WeiBrussland die vorrangigen Lander bei der
Aufrechterhaltung des russischen
Einflussbereichs sind. Seit dem Zusammenbruch
der Sowjetunion strebt Russland danach, die
wirtschaftliche und militarische Vorherrschaft in
der Region zu sichern und jegliche Einmischung
konkurrierender internationaler Méachte
abzuwehren. Gleichzeitig zeigte der im
September 2020 eskalierte Berg-Karabach-
Konflikt, der Tausende von Menschenleben
forderte, dass die Multipolaritat unweigerlich in
Russlands eigene Hinterhéfe vordringen wird,
wie es im Sudkaukasus der Fall war und sich die
Tarkei im Gleichgewicht der Region fest
behauptete Energie . Auch China hat seinen
politischen Einfluss in Zentralasien als
Nebeneffekt der wirtschaftlichen Investitionen

verstarkt.

Der Wunsch einer GroRmacht, sich in ihrer
Nachbarregion als fiihrend zu etablieren, ist
verstandlich, insbesondere wenn es um die
Férderung von Stabilitat und wirtschaftlicher
Entwicklung geht . Betrachtet man jedoch die
regionale Situation in Russlands
Nachbarschaft 30 Jahre nach dem
Zusammenbruch der Sowjetunion - mit
Ausnahme der baltischen Staaten - stellt sich
die berechtigte Frage: Wo sind Stabilitat und
wirtschaftliche Entwicklung? Fast alle Lander
der Region sind durch Territorialkonflikte oder
interne Krisen belastet (siehe Karte auf den
Seiten 8-9). Woher dieser drastische
Unterschied zu den osteuropaischen und
baltischen Landern, die jetzt in die EU und die

NATO integriert sind?

Ein Sprichwort charakterisiert die Aktivitdten Russlands

in ihrer unmittelbaren Umgebung perfekt

DIE NEBENWIRKUNGEN DER MULTIPOLARITAT: RUSSLAND MUSS

WACHSEN SIE TURKISCHE UND CHINESISCHE WACHSTUM

EINFLUSS IN SEINER NACHBARREGION .
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0 Stidossetien ist durch von Russland installierte Stacheldrahtzdune von

Georgien getrennt

Nachbarschaft - Sie ernten, was Sie sden. Russland
hat konsequent versucht, seinen politischen,
wirtschaftlichen und militérischen Einfluss geltend zu
machen, um die Integration und Entwicklung der
Beziehungen dieser Lander mit euro-atlantischen
Organisationen zu behindern. Zu diesem Zweck setzt
sich Russland gegen die Etablierung von
Rechtsstaatlichkeit, Zivilgesellschaft und freien
Wahlen in seinen Nachbarlédndern ein, da es
befurchtet, dass demokratische Ideen auch in der
russischen Bevolkerung Anklang finden kénnten .
Russlands herrschende Elite sieht in diesen Ideen
eine existenzielle Bedrohung fiir das Uberleben

seiner ,Machtvertikale”.

Infolgedessen wird ein GroRteil der

russischen Nachbarregion immer noch von

QUELLE: SERGE I BOBYLEV / TASS

territoriale Streitigkeiten, ethnische
Konfrontationen und innerstaatliche Krisen, die
ein groBRes Hindernis fur die sozio6konomische
und politische Entwicklung darstellen . Und dieser
Trend scheint sich zu verschlechtern - allein 2020
eskalierten der Berg-Karabach-Konflikt sowie die
innenpolitischen Krisen in Weil3russland und
Kirgisistan. Angesichts der Tatsache, dass
Russlands Politik in der Nachbarregion
unverandert bleibt und nicht zur Etablierung
demokratischer Prinzipien und freier Wahlen
beitragt, werden die kommenden Jahre
héchstwahrscheinlich neue Krisen in der Region
mit sich bringen, die sowohl direkte als auch
indirekte Sicherheitsbedrohungen fiir Estland

und ganz allgemein fir Europa mit sich bringen.
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TERRITORIALE KONFLIKTE
UND KRISEN IN RUSSLANDS
NACHBARREGION
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'KONTROLLIERTE INSTABILITAT'

Es liegt im Interesse Russlands, seine Nachbarregion in »  eingeschrénkte Beziehungen zum Westen

einem fragilen Gleichgewicht zu halten. Daher mochte »  Territorialkonflikt, mit Russland als Kénigsmacht

Russland die folgenden Merkmale in seinen ' . _ .
»  Russische Truppenprasenz in Form einer
Nachbarlandern sehen und versucht, diese o . o
Militarbasis oder anderweitig
aufrechtzuerhalten oder zu férdern:

‘ Diese Bedingungen erlauben es Russland, die regionale
» begrenzte Entwicklung der ) .
Eskalationsebene nach eigenem Ermessen zu

»  Rechtsstaatlichkeit Fehlen freier Wahlen manipulieren , schaffen aber dadurch ein permanentes

»  unterdriickte Zivilgesellschaft Konfliktrisiko in der Region .
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DER STANDOFF ZWISCHEN DER
BELARUSISCHEN REGIERUNG UND

IHREM VOLK

Beispiellose Proteste in Wei3russland erodieren die Grundlagen

des Regimes.

2020 scheiterten Alyaksandr Lukaschenkas Plane
fir einen reibungslosen Ubergang in seine
sechste Prasidentschaft. Mit dem niedrigen
Lebensstandard bereits unzufrieden, waren die
WeiRrussen Lukaschenka nach 26 Jahren im Amt
Uberdrussig geworden. Im Frihjahr fuhrte die
Gleichguiltigkeit des Prasidenten gegentber der
COVID-19-Krise zu einer weiteren Eskalation der

offentlichen Unzufriedenheit.

Bei den Prasidentschaftswahlen wurde
Lukaschenkas bisher scheinbar unerschitterliche
Position durch das Auftauchen dreier
Hauptrivalen bedroht: Viktar Babaryka, der
ehemalige Chef der Belgazprombank, Valery
Tsapkala, ein ehemaliger Diplomat und Leiter des
belarussischen High Tech Parks, und Siarhei
Tsikhanouski, ein beliebter Blogger. Sie machten
Hoffnung, dass in WeiRrussland ein Wandel
mdglich sei, obwohl das Land Uber zwei
Jahrzehnte im eisernen Griff von Lukaschenka
geblieben war. Dies wurde dadurch
unterstrichen, dass sowohl Babaryka als auch
Tsapkala zur Elite des Landes gehdéren und fir die
Unzufriedenheit innerhalb des eigenen Lagers

Lukaschenkas stehen.

Lukaschenkas Entscheidung, die drei
Rivalen vor der Wahl aus dem Wettbewerb
zu streichen, verriet die Angst um das
Uberleben seiner Diktatur. Tsikhanouski,

der mit Lukaschenkas berihmt wurde

Wahler vor allem in den l&ndlichen Gebieten, wurde
als erster festgenommen. Als nachstes kam
Babaryka, der bevorzugte Kandidat der Wahler in den
Stadten, der es schaffte, das Vierfache der
erforderlichen 100.000 Unterschriften zu sammeln,
was die Registrierungsschwelle firr einen
Prasidentschaftskandidaten ist. Tsapkala verlieR das
Land, da er erkannte, dass seine Verhaftung

unmittelbar bevorstand.

Vertreter des Regimes gingen davon aus, dass
der Wegfall der Konkurrenz der Wiederwahl
Lukaschenkas den Weg ebnen wiirde. Sie
erwarteten nicht, dass die Nominierung von
Tsikhanouskis Frau Sviatlana Tsikhanouskaya
dazu fuhren wirde, dass sich ein Grol3teil der
Unterstutzung fur die gestiirzten Kandidaten
hinter ihrer Kandidatur zusammenschlieBt. Die
repressiven Mallnahmen der Behérden gegen
die Personen, die an ihrer Kampagne beteiligt
waren, ihre Unterstitzer und die Journalisten,
die Uber ihre Aktivitaten berichteten, hatten die
unerwartete Wirkung, Tsikhanouskayas

Popularitat zu steigern.

Der politisch aufgeheizte Sommer
gipfelte in der Prasidentschaftswahl am
9. August, als Lukaschenka sich mit
80,2% der Stimmen zum Sieger erklarte.
Aufgrund massiver Wahlfalschungen in
den Wahllokalen konnte selbst die
Zentrale Wahlkommission die



‘ WeiBrussische Frauen spielen eine
Schliisselrolle bei Protesten gegen die

Regierung

QUELLE: EPA / STRINGER

tatsachliche Unterstiitzungszahlen fir Lukaschenka
und Tsikhanouskaya. WeiBrussen, die die Uberfullten
Wahlkampfveranstaltungen von Tsikhanouskaya
besucht oder gesehen hatten, hatten deutlicher
denn je, dass ihre Stimmen nicht gezahlt hatten. Sie
gingen in einer in der jingeren Geschichte des
Landes unbekannten Zahl auf die StralRe. Proteste
wurden in WeiBrussland zu einer neuen taglichen

Realitét.

Das unverantwortliche Verhalten der
Behorden gegeniber der menschlichen
Gesundheit wahrend der ersten Welle des
Coronavirus-Ausbruchs hat die Politisierung
der Bevdlkerung verstarkt. Wahrend die
Demonstrationen der letzten Jahre eher der
Politik entgangen waren, gab es diesmal eine
klare Forderung nach Lukaschenkas Rucktritt

und Neuwahlen.

Die Wahlereignisse haben gezeigt, dass sich die
belarussische Gesellschaft im Wandel befindet und die
Behorden nicht in der Lage sind, sich anzupassen. Das
Regime bemdiht sich, die Mittel zu finden, um
abweichende Meinungen zu unterdriicken, abgesehen
von Einschiichterungen im NKWD-Stil, brutaler Gewalt
und Massenverhaftungen. Solche Methoden sorgen
selbst in der ,Machtvertikale” fir mehr Unzufriedenheit;

Beamte haben sich distanziert
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sich von den Eliten und Machtstrukturen ab,
um sich den Demonstranten anzuschlieBen.
In staatlichen Unternehmen kam es zu
Streiks. Tatsachlich furchtete Lukaschenka
mehr als die Proteste Arbeiterstreiks, da diese
dem Ruf des Regimes und der Wirtschaft des

Landes schaden wirden.

Lukaschenka ist keiner, der Macht freiwillig
abgibt. Nach jedem Ruckschlag erholt er sich
schnell. Seine Konkurrenten sitzen hinter
Gittern. Die gut finanzierten Machtstrukturen
erhielten grof3zligige Pramien fur die
Niederschlagung der Proteste. Der
Staatsdienst will keine Unsicherheit riskieren

und bleibt daher Lukaschenka treu.

Die Volksversammlung im Februar 2021 war
Lukaschenkas Versuch, ein Spektakel eines sozialen
Dialogs Uber die Zukunft des Landes zu veranstalten
und seine Zeit abzuwarten, um die Kontrolle
zuriickzugewinnen. In den Augen eines bedeutenden
Teils der Bevdlkerung hat Lukaschenka jedoch seine
Legitimitat als Prasident verloren und WeiRrussland
wendet sich dem Wandel zu. Auch wenn die Proteste
nachlassen, werden sich die WeiRrussen nicht
beruhigen, bis Lukaschenka sein Amt niedergelegt

hat.

1
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LUKASHENKAS ABFAHRT
IST VORAUSSETZUNG FUR
WIRTSCHAFTSREFORMEN

Die Verbesserung des Lebensstandards in WeiBrussland wirde wirtschaftliche Reformen

erfordern, die unweigerlich zu einer sozialen Krise fuhren wiirden.

Der Grund fir den niedrigen Lebensstandard in
WeiBrussland ist, dass nach dem Zerfall der
Sowjetunion keine Wirtschaftsreformen durchgefihrt
wurden. WeiBrussland verfligt Uber eine extern
subventionierte Staatswirtschaft auf der Grundlage
sozialistischer Planungsprinzipien, die am Ende ihrer
Lebensdauer angelangt ist. Da die gesellschaftliche
Modernisierung jahrzehntelang kinstlich verzégert

wurde, wiirden Reformen einen Schock ausldsen.

Die belarussische Wirtschaft ist stark von Russland
abhangig. Alle bis auf einige wenige
Wirtschaftssektoren stehen unter russischem
Einfluss, entweder in Bezug auf die Exportleistung,
den Importeinsatz oder die Kreditvergabe. Diese
Abhangigkeit kann nur durch langfristiges
zielgerichtetes Handeln abgebaut werden, das

politischen Willen erfordert.

Neben der allgemeinen Abhangigkeit vom
AuBenhandel mit Russland ist es wichtig zu
erkennen, dass der groRte Tatigkeitsbereich
der belarussischen Wirtschaft die Kombination
aus Lebensmittelindustrie und verwandter
Landwirtschaft ist, deren Exporte
ausschlieBlich auf den russischen Markt

ausgerichtet sind.

Es gibt keine guten Optionen fir eine scharfe
Neuorientierung der belarussischen
Agrarexporte; Die unmittelbare Nahe der EU-
Markte bedeutet, dass der Verkauf von
Lebensmitteln aulRerhalb des russischen Marktes
eine Anpassung an ein stark
wettbewerbsorientiertes Umfeld und eine
Verbesserung der Produktionseffizienz erfordern
wirde, was Zeit braucht . Ohne den russischen
Markt wirde eine Strukturreform in diesem
Sektor 5-6% der Wahler zum Jobwechsel zwingen,
ein schmerzhafter Prozess fir viele, der sie nach
einem solchen Umbruch wahrscheinlich gegen
die neue Macht aufbringen wiirde. Andere
Industrien hétten bessere Aussichten, neue
Exportmarkte zu erschlieBen (einschlieRlich der
Zulieferindustrie fur Industrieproduzenten), und
die negativen sozialen Auswirkungen von

Reformen waren fir sie geringer .

WeiRrusslands Ol- und IT-Sektor, die viel
mediale Aufmerksamkeit erfahren haben,
stehen nicht vor einer so grof3en
Reformherausforderung wie die Land- und
Ernahrungsindustrie und haben auch nicht
die gleiche gesellschaftspolitische Bedeutung,
weil ihr Beitrag zu Beschaftigung und BIP

bescheiden ist .
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DIE STRUKTUR DER WIRTSCHAFT WEISSRUSSLANDS
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Anteil der Erwerbsbevélkerung

Die Landwirtschaft und die Lebensmittelindustrie bilden die gréBte Gruppe von Wirtschaftszweigen in WeiRrussland in Bezug

auf ihre kombinierten Auswirkungen auf Beschaftigung und BIP.

QUELLE: ESTNISCHER FORE IGN INTELL IGENCE SERVI CE

Ein zentrales wirtschaftliches Thema im denn die infolge von Strukturreformen freigesetzten
politischen Prozess von Belarus ist die Arbeitskrafte werden von den Entscheidungen der
Geschwindigkeit, mit der das Land seinen belarussischen Wéahler bei den nichsten Wahlen
Arbeitsmarkt reformieren wird. Ob und wo abhangen.

eine neue Beschaftigung gefunden wird

UM WEISSRUSSLANDS ZUKUNFT ZU FREISCHALTEN, ERFORDERT EIN MAJOR

UBERHOLUNG SEINES ARBEITSMARKTES - HUNDERTE VON
TAUSENDE MENSCHEN BRAUCHEN NEUE BESCHAFTIGUNG .
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RUSSLAND AUF DER SUCHE NACH EINEM
NEUEN STAATSFUHRER FUR WEISSRUSSLAND

Russland ist sich unsicher, wie es Wei3russland nach einer kontrollierten

Machtiibergabe in seinem Einflussbereich halten soll.

Die seit 26 Jahren bewahrte Beziehung
zwischen dem Kreml und Aljaksandr
Lukaschenka zeigt, dass Russland trotz

gelegentlicher Spannungen Lukaschenka

bei Wahlen stets unterstutzt hat.
Lukaschenka hat den strategisch
wichtigen Nachbarn unter Kontrolle
gehalten, daflr gesorgt, dass er im
Einflussbereich Russlands bleibt und
seine Integration mit dem Westen
verhindert.

Umfang und Dauer der Proteste nach den
Prasidentschaftswahlen in Weilrussland waren
fur die russische Fihrung eine unangenehme
Uberraschung. Nach anfanglicher Verwirrung
beschloss der Kreml, Lukaschenka zumindest
kurzfristig weiterhin 6ffentlich als legitimen
Prasidenten zu unterstitzen. Im Laufe der Jahre
hat Lukaschenka die Beziehungen zu Russland in
WeiRrussland monopolisiert, was bedeutet, dass
Russland nicht in der Lage ist, schnell einen
anderen Kandidaten zu finden, der ihn ersetzt.

Auf der Hohe des

Proteste beschloss Russlands Fiihrung, die
Mediendiskussion Uber die Ereignisse in
Weilrussland zu kontrollieren. RT-
Propagandisten (ehemals Russia Today) wurden
nach WeiBrussland geschickt, um eine
Erzahlung Uber einen westlichen Angriff auf die
belarussische Souveranitat zu erzdhlen. Auch
russische Sicherheitskrafte wurden vor Ort
stationiert, um die Proteste einzudammen und

ihre Organisation zu storen.

Russlands politische und finanzielle Hilfe fir
WeiRrussland ist an besondere Bedingungen
geknipft. Russland fihrte eine grindliche
Prufung der 6ffentlichen Finanzen von Belarus
durch, bevor es die im September 2020
vereinbarte Kredithilfe gewahrte; Einer der
Hauptkritikpunkte waren ungerechtfertigte

Ausgaben fir die innere Sicherheit.

Russland reicht dabei eine helfende Hand,
nutzt aber gleichzeitig die politische Krise in

Weildrussland und Lukaschenkas

geschwachte Innen- und AuBenpolitik

JE LANGER DER KREML UNTERSTUTZT ALYAKSANDR

LUKASHENKA, JE MEHR RISIKEN WEISSRUSSLAND

Entfremdung von Russland.
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Nach anfénglicher Verwirrung

beschloss der Kreml, Lukaschenka

zumindest kurzfristig weiter zu

untersttitzen

QUELLE: VALERY SHARI FUL IN /

Position, seine Interessen zu erweitern und seinen
Einfluss in WeiBrussland zu starken. Das Land wird
unter Druck gesetzt, Verfassungsanderungen
auszuarbeiten, von denen Russland glaubt, dass sie
die StraBenproteste beruhigen und einen
kontrollierten Machtwechsel ermdglichen wiirden. Es
ware im Interesse Russlands, einen schwachen
Prasidenten und mehrere Machtzentren zu haben,
die um die Aufmerksamkeit des Kremls wetteifern
und einen Pool bilden, um kremltreue Leute zu

finden.

Der Kreml weil3, dass die anhaltende

Unterstltzung fur Lukaschenka gefahrdet

TASS

die bisher positive Haltung der WeiRrussen
gegenuber Russland. Russland will aber auch
um jeden Preis verhindern, dass Lukaschenka
von Demonstranten verdrangt wird, was die
Menschen in Russland zum Nachziehen
bewegen kénnte. Russland wiinscht sich einen
berechenbaren und kremitreuen Nachfolger
Lukaschenkas. Allerdings gibt es fir Russland
keine einfachen Lésungen, um die
Ausrichtung des Nachfolgers an den
Interessen Russlands zu gewahrleisten und
gleichzeitig eine Starkung des westlichen

Einflusses in Weildrussland zu verhindern.
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RUSSLAND GEHT WEITER
AGGRESSION GEGEN DIE UKRAINE

Russland dréngt die Ukraine, die Vertreter der Besatzungsmachte

als legitime Verhandlungspartner anzuerkennen.

Die Besetzung der Krim durch Russland geht
weiter, und trotz der Bemiihungen der Ukraine
wurden keine Fortschritte bei der Beilegung des
Konflikts in der Ostukraine erzielt. Obwohl es
nach einem erneuten Waffenstillstand, der ab
27.Juli 2020 in Kraft ist, zu bewaffneten

Zusammenstof3en entlang der

Donbass-"Kontaktlinie" deutlich weniger kommt,

ist eine politische Lésung nicht in Sicht.

Die Reintegration des besetzten Donbass in
die Ukraine unter den von Russland
geforderten Bedingungen ist fur die
ukrainischen Behdrden inakzeptabel.
Russland spielt jedoch auf Zeit und rechnet
damit, dass ein ungeldster Konflikt die
ukrainische FUhrung friher oder spater zu

Zugestandnissen zwingen wird.

Der Normandie-Gipfel vom 9. Dezember
2019 wurde nicht weiterverfolgt und viele
der dort getroffenen Vereinbarungen
wurden nicht umgesetzt . In den

Verhandlungen zur Konfliktlésung

In der Trilateralen Kontaktgruppe bt
Russland Druck auf die Ukraine aus, die
Vertreter der Besatzungsmachte als
legitime Partner anzuerkennen, was fir

die Ukraine offensichtlich inakzeptabel ist.

Die russische Seite macht die Ukraine
zunehmend fur den Ruckzug aus den Minsker
Abkommen verantwortlich. Zuletzt fand sie
bei den Kommunalwahlen in der Ukraine
einen Vorwand und kritisierte die
Entscheidung des ukrainischen Parlaments,
Wahlen im besetzten Donbass
auszuschlieBen. Obwohl die Ukraine bereit
gewesen wadre, in den besetzten Ostgebieten
Wahlen abzuhalten, ist dies unter
Bedingungen, die die Einhaltung des
ukrainischen Rechts unmdéglich machen, nicht
denkbar.

Die Realitat in den besetzten Gebieten der
Ostukraine wird von den Besatzungsmachten

bestimmt, die wiederherstellen kdnnen

RUSSLAND SPIELT AUF ZEIT UND ERWARTET, DASS AN
UNGELOSTE KONFLIKTE WERDEN DIE UKRAINISCHE FUHRUNG
FRUHER ODER SPATER ZU KONZESSIONEN ZWISCHEN .
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RUSSISCHE KRAFTE IN DER OSTUKRAINE

- 1. UND 2. ARMEE-KORPS
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Die Besatzungsmachte sind mit Panzern, gepanzerten Fahrzeugen;,
Artillerie und mehreren Raketenwerfern in Mengen ausgéstattet, die

nur wenige europadische Nationen erreichen kdnnén:
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QUELLE: MINISTRY DER VERTEIDIGUNG DER UKRAINE
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Militarischer Druck auf die Ukraine jederzeit mit
Hilfe von russisch geflihrten und ausgerusteten
Streitkréften . Die Besatzer verfligen tGber
Panzer, gepanzerte Fahrzeuge, Artillerie und
Mehrfachraketenwerfer (MRLs) in Mengen, die
nur wenige europdische Nationen erreichen
koénnen (siehe Karte und Tabelle). Die Prasenz
einer solchen Bedrohung im besetzten Teil der
Ukraine, einer europédischen Nation, ist ein klares
Zeichen dafur, dass Russland nicht bereit ist, auf

Aggression zu verzichten.

Die Lage in der Ostukraine und die Suche nach
einer Losung des Konflikts haben die Besetzung
der Krim zu Unrecht in den Hintergrund
gedrangt. Russland ist zuversichtlich und hat auf
der Krim nicht die geringsten Zugestandnisse
gemacht. Im Gegenteil, Russland nutzt die
Schwierigkeiten bei der SiBwasserversorgung
der Krim und versucht, das Opfer als Tater
darzustellen, und verurteilt die Ukraine dafur,
dass sie 2014 den Wasserkanal zur Krim-
Versorgung abgesperrt hat. Russland versucht,
die Frage der Krim-Wasserversorgung zu einer
innenpolitischen Kluft in der Ukraine zu machen,
und erweckt die Illusion, dass Russland im
Donbass Zugestandnisse machen kénnte, wenn
die Ukraine die Wasserversorgung wieder

herstellt.

Russland unterstutzt uneingeschrankt pro-russische

Krafte in der ukrainischen Politik, die bereit sind

die Besetzung der Krim durch Russland und die

Losung des Konflikts in der Ostukraine zu den von
Russland diktierten Bedingungen zu akzeptieren. Im
Fall von WeiBrussland hat Russland die Westmachte
davor gewarnt, sich in die inneren Angelegenheiten
des Landes einzumischen, wahrend es sich selbst in
Bezug auf die Ukraine keine solchen

Beschrankungen auferlegt.

Im Vorfeld der Wahlen in der Ukraine hat
die russische Fihrung den Politikern der
ukrainischen Oppositionsplattform
besondere Gastfreundschaft erwiesen

- Fur das Leben. Der langjahrige Bekannte von
Prasident Putin, der ukrainische Oligarch und
Parlamentsabgeordnete Viktor Medvedchuk,
ist ein haufiger Besucher des russischen

Staatschefs. Vor dem 25



Bei den Kommunalwahlen im Oktober 2020 in der
Ukraine war Medvedchuk einer der wenigen, denen
eine Audienz bei Putin gewahrt wurde, der
ansonsten aufgrund der Bedrohung durch das
Coronavirus bei persénlichen Treffen misstrauisch
war. Nach solchen Treffen ist die wichtigste Botschaft
an die Offentlichkeit die Erkldrung der untrennbaren
Schicksale und engen Beziehungen zwischen der

Ukraine und Russland.

Der Besuch von Medvedchuk, der ein
umfangreiches Mediennetzwerk in der
Ukraine kontrolliert, sollte die ukrainischen

Wabhler beeinflussen und tberzeugen

RUSSTA'S FUR EI GN POLICY

’ Der ukrainische Oppositionspolitiker
Viktor Medvedchuk bei einem Treffen
mit dem russischen Prdsidenten

Wiadimir Putin am 6. Oktober 2020

QUELLE: ALEX T DRUZHININ / TASS

dass die Ukrainer Russland fiir Sicherheit und
Entwicklung suchen sollten. Medvedchuk férderte
auch den russischen Coronavirus-Impfstoff und
behauptete, er habe wahrend eines Urlaubs auf
der Krim mit Hilfe der ausgezeichneten
russischen Formel Immunitat erlangt, und bat
Putin, der Ukraine einen Impfstoff zuzuweisen.
Auf diese Weise wurde Medvedchuk Teil der
massiven Impfstoffkampagne Russlands und
Ubte Druck auf die ukrainische Regierung aus, da
eine Impfstoffbeschaffung aus Russland mit
politischen Auflagen verbunden war.
Medwedtschuk gelang es auch, ein Versprechen
des russischen Prasidenten zur Lockerung der
Sanktionen gegen die Ukraine auszuhandeln;
Tatsachlich hat Russland nur eine Woche spéater
drei ukrainische Unternehmen von

Beschrankungen ausgenommen.

Mit solchen unverfrorenen Einflussaktivitaten hofft
Russland, ukrainischen politischen Kraften zu helfen,
die sich lieber nach Moskau ziehen und sich dem von
der Ukraine eingeschlagenen europdischen Weg

widersetzen wirden.

RUSSLAND UNTERSTUTZT UKRAINISCHE POLITISCHE KRAFTE

E IN RICHT MOSKAU ANZIEHEN .

19
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GEWALTETE UMBRUCH IM

KAUKASUS

Der Berg-Karabach-Konflikt fiihrte zu einer deutlich

erhohten russischen Militdrprasenz im Stidkaukasus.

Am Sonntagmorgen, 27. September
2020, starteten die
aserbaidschanischen Streitkrafte
eine Offensive im Konfliktgebiet
Berg-Karabach. Armenische und
Berg-Karabach-Einheiten wurden
von massivem indirektem
Artilleriefeuer entlang der gesamten
Kontaktlinie getroffen, gefolgt von
einer Panzeroffensive. Die
Verteidiger konnten ihre Stellungen
zunachst halten, doch der Ausgang
des fast sechs Wochen dauernden
Konflikts war klar - Armenien erlitt
eine militarische Niederlage. Mit
einem Waffenstillstandsabkommen,
das in den frihen Morgenstunden
des 10. Dies sind Gebiete, die die
Zentralregierung Aserbaidschans im
1994 zu Ende gehenden Ersten
Berg-Karabach-Krieg an Armenien
verloren hat.

DIE GRUNDE UND
VORAUSSETZUNGEN FUR
IN DEN KRIEG GEHEN

Die akzeptierte Ansicht ist, dass ein Krieg
ausbricht, wenn die Bereitschaft, die Fahigkeit und
die Gelegenheit zum Beginn einer militdrischen
Aktion bestehen. Dies bedeutet, dass eine Seite
des Konflikts bereit ist, militarische Gewalt
anzuwenden, ihre militarischen Fahigkeiten als
ausreichend erachtet, um auf dem Schlachtfeld
erfolgreich zu sein, und eine glinstige Gelegenheit

sieht.

Vor Beginn der Feindseligkeiten in Berg-
Karabach war die aserbaidschanische
Fihrung davon uberzeugt, dass der
Konflikt nicht durch Verhandlungen geldst
werden wurde, zumindest nicht in einer fur
sie vertretbaren Weise. Gleichzeitig
investierte Aserbaidschan seit Jahren
gezielt in den Ausbau seiner militarischen
Fahigkeiten. Die Beschaffung von Waffen
und Verteidigung wurde von grof3
angelegten Militaribungen und von der
Turkei unterstitzten Ausbildungen

begleitet, die zusammen die
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NAGORNO-KARABAKH NACH DEM FEUERRAUM

GEORGIA

RUSSLAND
-

A .
. ASERBAIDSCHAN

Eriwan

ARMENIEN

TRUTHAHN

£y

Gebiete unter armenischer Kontrolle und gesichert durch russische Friedenstruppen nach dem Waffenstillstandsabkommen
. Gebiete, die nach dem Waffenstillstandsabkommen wieder von Aserbaidschan kontrolliert werden

die Verwaltungsgrenzen des autonomen Oblast Berg-Karabach unter der Sowjetunion

QUELLE: ESTNISCHER FORE IGN INTELL IGENCE SERVI CE
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‘ Neben Aufkldarungs- und Angriffsdrohnen spielte das
traditionelle indirekte Feuer im Berg-Karabach-Krieg eine

QUELLE: ARMENISCHES MINI STRY OF
VERTEIDIGUNG UBER REUTERS

wichtige Rolle. Das Foto zeigt einen armenischen Jager

beim Einsatz einer D-30-Haubitze

Militarische Fahigkeiten der

aserbaidschanischen Streitkréfte.

Die letzte notwendige Bedingung - eine
glnstige Gelegenheit - ergab sich aus einer
Kombination mehrerer Faktoren . Die
wichtigste davon war die Bereitschaft der
turkischen politischen Fuhrung,
Aserbaidschan sowohl politisch als auch
militarisch zu unterstltzen, zu einer Zeit, als
Armenien und sein strategischer
Verbindeter Russland von der Coronavirus-
Pandemie schwer getroffen worden waren.
Auch die Westmachte beschaftigten den
Kampf gegen das Coronavirus,

Wirtschaftsfragen und die Innenpolitik.

Zwei weitere Faktoren spielten wahrscheinlich beim
langfristigen Denken Aserbaidschans eine Rolle. Erstens
der wachsende Verteidigungshaushalt und die
Aufristungsbemiihungen Armeniens - in weiteren finf
Jahren hatte Aserbaidschan vielleicht nicht mehr die
militarische Uberlegenheit genieRen kénnen, die es im

Herbst 2020 hatte.

Zweitens hatten die COVID-19-Pandemie und die
damit einhergehende Wirtschaftskrise
wahrscheinlich die innenpolitische Stabilitat
Aserbaidschans beeintrachtigt - die wachsende
Unzufriedenheit in der Gesellschaft kénnte den
Machterhalt von Prasident Ilham Aliyev in Frage
gestellt haben. Ein militarischer Sieg in Berg-

Karabach am



Andererseits stellt es flr Aserbaidschaner eine
historische Errungenschaft dar und wird das
derzeitige politische System des Landes auch

in den kommenden Jahren legitimieren.

POLITISCH
KONSEQUENZEN

Die Hauptfolge des Zweiten Berg-Karabach-
Krieges ist die Starkung des russischen und
tarkischen Einflusses im Stidkaukasus.
Russlands Militdrprasenz in der Region hat
deutlich zugenommen. Auf dem Territorium
Aserbaidschans, das den Konflikt auf dem
Schlachtfeld gewonnen hat, gibt es jetzt eine
von russischen Friedenstruppen gesicherte
Enklave, eine Losung, gegen die sich sowohl
Armenien als auch Aserbaidschan zuvor
jahrelang gewehrt hatten. Daruber hinaus
wird Armenien zunehmend von Russland
abhangig sein, wobei die Sicherheit der
Armenier in Berg-Karabach und die
militarische Sicherheit Armeniens selbst nun
direkt vom guten Willen Russlands abhangen.
Dies wird sich in Zukunft auf die Innen- und
AuBenpolitik Armeniens auswirken.
Andererseits bergen Verlauf und Ausgang des
Krieges auch Risiken fur Russland. Die Allianz
Armeniens mit Russland wurde als

strategische Sicherheitsgarantie angesehen
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DER ZWEITE NAGORNO-
KARABAKH KRIEG WAR

AUCH EINE Niederlage

FUR INTERNATIONALE
ORGANISATIONEN UND DIE
SICHERHEIT NACH KALTEM KRIEG

ARCHITEKTUR IM ALLGEMEINEN .

sowohl von Armenien selbst als auch von der
breiteren internationalen Gemeinschaft.
Trotzdem verlor Armenien den Krieg. Dies
kénnte die Glaubwurdigkeit Russlands als
Garant fur die Sicherheit seiner Verbliindeten in

Zukunft gefahrden.

Die Turkei wiederum hat sich zu einem
regionalen Machtzentrum entwickelt, das die
politische Situation im Stidkaukasus pragt. Und
neben einer russischen Prasenz gibt es jetzt eine
permanente tirkische Militarprasenz auf

aserbaidschanischem Territorium.

Neben Armenien war der Zweite Berg-
Karabach-Krieg auch eine Niederlage fur
internationale Organisationen und die
Sicherheitsarchitektur nach dem Kalten
Krieg im Allgemeinen, da zwei regionale
GroBmachte im Wesentlichen Uber den
Ausgang des Krieges entschieden haben.
Inhalt und Stil dieses Abkommens erinnern
an das Einflussspharendenken und die
Machtpolitik, die die internationalen
Beziehungen im 19. und 20. Jahrhundert
pragten.
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RUSSLAND IN AFRIKA:
AMBITIONEN UND REALITAT

@ gyptens Prisident Abdel Fattah el-Sisi und Wiadimir QUELLE: KREMLIN. RU/
. . . . . . CCBY4.0

Putin beim Russland-Afrika-Gipfel in Sotschi
Auf Afrika gestutzt, projiziert sich Russland als GroBmacht, deren
geopolitisches Weltbild fest darauf ausgerichtet ist, den Einfluss der
Nation zu demonstrieren.
In den letzten Jahren hat sich der Kreml Das wachsende Interesse Russlands an Afrika
zunehmend auf Afrika konzentriert, das sowohl wurde durch den ersten Russland-Afrika-Gipfel in
Chancen fur strategische als auch taktische Sotschi im Jahr 2019 deutlich, der eine breite
Fortschritte bietet - Errungenschaften, die die Medienberichterstattung fand und versprach,
Bedeutung und Bedeutung Russlands Russlands Handel mit Afrika in den nachsten fanf

unterstreichen. Jahren zu verdoppeln. Wladimir
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HAUPT HANDELSPARTNER IN AFRIKA (2019)
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Putin und Agyptens Prasident Abdel Fattah el-
Sisi, der damalige Vorsitzende der Afrikanischen
Union, eréffneten die betont grof3e Affare. Alle
afrikanischen Nationen waren vertreten, die
meisten auf der Ebene der Staatsoberhaupter. In
Sotschi wurden nach offiziellen Angaben mehr
als 50 Handelsabkommen im Wert von rund 12,5

Milliarden US-Dollar unterzeichnet. Als

symbolischen Schritt werden 20 Milliarden US-

Dollar an

40 000

60 000
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QUELLE: INTERNATIONALES HANDELSZENTRUM

Afrikas Schulden gegeniber Russland wurden

abgeschrieben.

Nachdem Russland auf dem Gipfel in Sotschi
seine Kampagne zur Ausweitung seines
Einflusses in Afrika angekiindigt hatte, hat es

seitdem an Fahrt auf diese Ziele verloren .

Russlands Handelsvolumen in Afrika bleibt im

Vergleich zu mehreren bescheiden
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‘ Der Vertreter des russischen Militdrkonglomerats Rostec, Dmitry

QUELLE: ALGERISCH
NATIONALES FERNSEHEN

Shugaev, bei einem Treffen mit dem Generalstabschef der algerischen

Armee, Said Chengriha, in Algerien, September 2020

GroBmaéchte, die einen bedeutenden Vorsprung auf
dem Kontinent geniel3en. Obwohl Russland 2018
seine Exporte nach Afrika um 18 % und die Importe
um 11 % steigerte, sind die Handelsstréme seitdem
racklaufig. Das im Vergleich zu China und den
westlichen Landern ohnehin schon viel geringere
Volumen des afrikanischen Handels ging von 20
Milliarden US-Dollar auf 17 Milliarden US-Dollar im
Jahr 2019 zurtick und erreichte im ersten Halbjahr

2020 nur noch 5,8 Milliarden US-Dollar.

Aufgrund begrenzter Ressourcen und strategischer
Interessen liegt der Fokus Russlands auf der
Zusammenarbeit mit den nordafrikanischen

Landern entlang der Stidgrenze der EU.

Nach Angaben des Stockholm International Peace
Research Institute (SIPRI) entfallen 17% der
russischen Waffenexporte auf Afrika. Der groRte
Empfanger russischer Waffen in Afrika ist
Algerien, mit dem Russland ein strategisches
Partnerschaftsabkommen geschlossen hat, das
drei Schlusselbereiche abdeckt - Militér, Energie
und Politik. Ein weiterer wichtiger Partner ist
Agypten aufgrund seiner strategischen Lage
zwischen Afrika und dem Nahen Osten. Russland
hat sowohl in der militdrischen Zusammenarbeit
als auch im Energiebereich erfolgreich eine gut
etablierte und vielschichtige Beziehung zu
Agypten aufgebaut. Russlands Handelsstréme

mit Agypten sind jedoch riicklaufig,



wie in anderen nordafrikanischen Landern.
Rosatoms Bau von Agyptens erstem
Atomkraftwerk in El Dabaa ist ins Stocken
geraten, da Agypten die Erteilung einer
Baugenehmigung auf 2021 verschoben hat.
Auch in der 525 Hektar groBen russischen
Industriezone innerhalb der Suezkanal-
Wirtschaftszone, die Teil des groR angelegten
Suezkanal-Erweiterungsprojekts von Prasident
el-Sisi ist, kommen nur langsam Fortschritte. Das
Projekt beinhaltet von Agypten versprochene
Steuervorteile und wére eine Exportplattform
fir die russische Automobil-, Ol- und

Gasindustrie nach Afrika.

Ein weiterer strategisch wichtiger Standort fir
Russland ist Libyen, das Russland die Mdglichkeit
bieten wirde, Einheiten an der Stdflanke der
NATO zu stationieren und eine groRere Flexibilitat
flr Operationen im Mittelmeer zu bieten. Die
Lage in Libyen ist unbesténdig, und Russland
strebt an, bei den Friedensverhandlungen und im
politischen Prozess des Landes eine Schlusselrolle
zu spielen.

Wie in Syrien hofft Russland, sich nach
Lésung des Konflikts in Libyens

lukrativsten Sektoren (z . B . Infrastruktur

und Energie) zu etablieren.

Subsahara-Afrika ist fur Russland weniger
wichtig. Es konzentriert sich dort auf
Waffenexporte und Wirtschaftsbeziehungen,
insbesondere in den Bereichen Bergbau, Energie

und Landwirtschaft . Russland handelt oft unter
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unter dem Vorwand, konfliktbetroffenen
Landern Hilfe anzubieten oder Piraterie und

Terrorismus zu bekdmpfen .

Die Region interessiert Russland auch aus
einer langfristigen strategischen Perspektive,
um dem politischen, militarischen und
wirtschaftlichen Einfluss des Westens
entgegenzuwirken. Russland engagiert sich in
zivilgesellschaftlichen Kreisen vor Ort, um
seinen Einfluss zu erhéhen und gegen den
Westen gerichtete Aktivitaten durchzufuhren.
In Mali beispielsweise verbreiten mehrere
Organisationen aktiv prorussische
Botschaften und flhren
Informationskampagnen gegen Frankreich
und den Westen im weiteren Sinne durch .
Eine davon ist die Groupe Des Patriotes Du
Mali, die sich &ffentlich zum Ziel gesetzt hat,
enge Beziehungen zu Russland aufzubauen.
Die Wirkung solcher Organisationen bleibt
jedoch unbedeutend, und Russland hat nicht
wirklich die Méglichkeit, mit Unterstitzung
lokaler Aktivisten viele Menschen in Mali zu

mobilisieren.

Um eine bessere Kontrolle Gber die Region zu
erlangen, nutzt Russland die sich bietenden
Maoglichkeiten, um seine Aktivitaten
auszuweiten, seinen Einfluss auf
Entscheidungsprozesse zu erhéhen und
Konflikte zu ,bewaéltigen”. Wie in Libyen ,|6st"
Russland aktiv den Konflikt in der

Zentralafrikanischen Republik (ZAR), wo
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QUELLE: CAMI LLE LAFFONT / AFP

an CAR, im Oktober 2020 in Bangui zu sehen

Mit Unterstiitzung der russischen Behdrden
werden gunstige Voraussetzungen fur den
Ausbau der Geschéftsmdéglichkeiten geschaffen.
Unter dem Vorwand, die Interessen der
Zentralafrikanischen Republik zu verteidigen,
profitiert Russland von einer Lockerung der UN-
Sanktionen und kultiviert so das Bild einer
GroBmacht, die afrikanische Ladnder unterstutzt
und lebenswichtige Entscheidungen fur ihre
Bevélkerung durchsetzt.

In Wirklichkeit werden Russlands Aktivitten in der
Zentralafrikanischen Republik hauptsachlich von seinen

Geschéftsinteressen getrieben.

Unternehmen, die mit dem Oligarchen
Yevgeny Prigozhin verbunden sind, sind
seit 2017 in der ZAR tatig. Die russische
Fihrung hat ihm die Méglichkeit
geboten, lukrative Geschaftsvertrage
Uber Mineralien und andere Rohstoffe
abzuschlieBen. Im Gegenzug baut
Prigoschin den Einfluss Russlands in der
ZAR aus. Seit 2017 hat die UN auf Druck
Russlands die 2013 gegen die ZAR
verhangten Sanktionen schrittweise
gelockert, und mit Zustimmung der UN-
Sanktionen

SEINEN EINFLUSS IN DER REGION UBERSCHATZEN,

RUSSLAND HAT SEINE ERREICHUNG NICHT ERREICHT

ZIELE IN AFRIKA .
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AUSBAU DER UNTERSTUTZUNG BEI DER UN

Russland verstarkt die Zusammenarbeit mit
afrikanischen Landern auch deshalb, um deren
Unterstutzung bei den Vereinten Nationen in flr
Russland wichtigen Fragen zu sichern.
Afrikanische Nationen stellen tber ein Viertel der
Stimmen in der UN-Vollversammlung. Sie sind
ein nutzlicher Verbuindeter, um die Stimme
Russlands bei Entscheidungen, die beispielsweise
Syrien oder die Ukraine betreffen, zu
beeinflussen. Im Jahr 2014 enthielten sich 58
Lander, darunter Agypten, Algerien, Sudafrika,
Ruanda und Gabun, bei der Abstimmung in der

Generalversammlung Uber eine Resolution zur

der Krim (UNGAR 68/262). Nur 19 der 54
afrikanischen Lander stimmten fir die
Resolution; Sudan und Simbabwe haben
dagegen gestimmt. In der Vergangenheit hat
Russland ein guinstiges Ergebnis fir Simbabwe
und den Sudan gesichert, indem es gegen sie
ein Veto eingelegt hat. Bei der Abstimmung
Uber die Resolution zum Abzug der russischen
Truppen von der Krim (UNGAR 73/194) im Jahr
2018 fehlten noch mehr afrikanische Lander
oder enthielten sich der Stimme. Darunter
waren 18 Lander, die UNGAR 68/262

unterstutzt hatten, darunter die

Verurteilung der Annexion

Komitee und auf der Grundlage von
Kooperationsabkommen mit der Zentralafrikanischen
Republik hat Russland damit begonnen, die
Zentralafrikanischen Streitkrafte (FACA) mit Waffen und
Ausbildung zu unterstitzen. Durch die Verbesserung der
Verteidigungskooperation mit der Zentralafrikanischen
Republik, die Steigerung der Waffenexporte und die
Bereitstellung von Sicherheitsdiensten konnte auch ein
mit Prigoschin verbundenes Unternehmen von der
Lockerung der Beschrankungen fir Bergbaubetriebe
profitieren und Diamanten sicherer gewinnen und

leichter exportieren .

Flr Russland ist es bequem, sich auf private
Unternehmen zu verlassen, um seinen Einfluss

in Afrika auszuweiten; finanziert durch die

Zentralafrikanische Republik und Libyen.

Privatsektor erfordert die Expansion keine
nennenswerten Investitionen oder
Ressourcen des Staates. Private Betreiber
ermdglichen flexible
Verwaltungsvereinbarungen und haben keine
formellen Bindungen an ihr Land. Dies erlaubt
Russland, seine Beteiligung notfalls ganz zu
verweigern. Verschlechtert sich die Lage im
Gastland und kann Russland keinen
wirksamen Beitrag zur Konfliktlésung leisten,
kann es sich ohne grol3e Schwierigkeiten
zurtckziehen, die Situation anderen
Uberlassen und damit die Instabilitat in der

gesamten Region erhdhen .
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Ein Regime, das eng mit einem alternden Autokraten verbunden ist,
zeigt zunehmende Ermidungserscheinungen. Dem System scheinen

Ideen, Energie und Méglichkeiten fiur elegante politische Manéver zu

fehlen.

QUELLE: ALEXE I DRUZHININ / AP
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VERFASSUNG 2020

ANDERUNGEN

Mit einer Verfassungsdnderung legitimierte der Kreml den amtierenden

Prasidenten, auch nach der Wahl 2024 an der Macht zu bleiben.

Fragen und Spekulationen Uber die Zukunft
von Wladimir Putin und im weiteren Sinne der
Machtstrukturen Russlands nach 2024 gibt es
schon seit einiger Zeit. Die L6sung kam mit
Verfassungsanderungen. Es war eine
Enttauschung fur politische Beobachter, die
ein brillantes politisches Mandver erwarteten,
das der Tragweite dieses ,Problems 2024"
wurdig ist. Einen Tag bevor die Staatsduma
die Anderungsentw(]rfe abschlieRen sollte,
wurde eine einfache Ergédnzung hinzugefigt:
Die bisherige Amtszeit eines
Prasidentschaftskandidaten vor dem
Inkrafttreten der Anderungen wiirde auRer
Acht gelassen und dieses formelle Hindernis
far Putins Kandidatur fur eine andere
Prasidentschaft beseitigt. Die meisten
Politologen hatten erwartet, dass Putin auch
nach 2024 an seiner De-facto-Macht festhalten
wirde. aber die einfache Zurlicksetzung
friherer Amtszeiten des Prasidenten galt
wegen mangelnder Raffinesse und
fragwirdiger Legitimitat als unwahrscheinlich.
Die am weitesten verbreitete Erwartung war,
dass fiir den derzeitigen Prasidenten eine
neue Position geschaffen wirde, die eine
kosmetische Neuordnung der Macht

erforderte

Strukturen. Das Zurlicksetzen oder ,Nullsetzen”
von Putins bisheriger Prasidentschaftswahl kam
auch fiir die Mehrheit der russischen
Gesellschaft tiberraschend; Nicht wenige
Menschen, vor allem der Mittelstand in
GrofRstadten, hatten gehofft, dass das Ende der
Prasidentschaft Putins 2024 zumindest einige
positive Verdnderungen im politischen System

des Landes einleiten wirde.

Hauptziel der Verfassungsanderungen war es,
dem amtierenden Prasidenten im Jahr 2024
wieder das Recht zu geben, zu kandidieren. Die
Ubrigen in den Diskussionen eingebrachten
Anderungsantriage und Vorschlage waren vor
allem ein Deckmantel, um den eigentlichen
Zweck der Initiative zu verschleiern, der so lange
wie méglich der Offentlichkeit vorenthalten
wurde . Die Verfassungsanderungen enthielten
auch Klauseln, die ausschlieBlich darauf
abzielten, die Popularitat der Reform zu steigern,
wie die Indexierung von Renten und
Sozialleistungen. Diese wurden jedoch so
ausgearbeitet, dass sie die sozialen Garantien
nicht wirklich verstarkten. Neben dieser hohlen
Rhetorik wurden mehrere Anderungen
vorgenommen, um die Macht des Prasidenten zu

starken; diese haben nichts hinzugefligt
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Putins bestehende Befugnisse, aber
einfach in der Verfassung verankert, einige
de-facto-Prasidialbefugnisse bereits
vorhanden. Ein typisches Beispiel ist die
Schwachung der Institution des
Premierministers; Kinftig kann der
Prasident den Ministerprasidenten separat
aus dem Kabinett entlassen. Dartiber
hinaus ernennt der Prasident den
AuRenminister und die fur Sicherheit und
Strafverfolgung zustandigen Minister, nur

nach Ricksprache mit dem Féderationsrat.

Das 6ffentliche Narrativ Gber die
Verfassungsanderungen wurde wiederholt
sorgfaltig durchdachten
Richtungsanderungen unterzogen, um zu
vermeiden, dass sich die Aufmerksamkeit der
Menschen auf unbequeme Themen fur die
herrschende Elite konzentriert; Hauptziel war
es, das Endziel der Restrukturierung so lange
wie moglich zu verschleiern . Als Prasident
Putin beispielsweise im Januar in einer Rede
vor der Bundesversammlung erstmals die
Idee von Verfassungsanderungen vorstellte,
verwies er auf die Notwendigkeit, die Rolle
des Parlaments zu starken, obwohl die
Vorschlage im ersten Anderungspaket des
Prasidenten nur die Erweiterung der
Prasidialbefugnisse betrafen. Das erste Paket
beinhaltete auch einen Vorschlag zur
Erweiterung der Rolle des Staatsrats, der zu
Spekulationen Uber Putins Absicht fihrte, ab
2024 als Staatsratschef einzuspringen, und
von den Vorschlagen zur Starkung des

Staatsrats ablenkte

prasidentielle Befugnisse. Im Vorfeld der
zweiten Lesung wurden jedoch eine Reihe von
Anderungsvorschlagen durch einen
Ausschuss der Staatsduma und eine spezielle
Arbeitsgruppe verdéffentlicht; der GroRteil
davon war rechtlich fragwdirdig, vermittelte
aber allgemein zugangliche ideologische
Aussagen. Indem man diese standig in den
Medien hielt, wurde versucht, die Illusion
einer breit angelegten Diskussion zu
erzeugen, die das Wasser wieder trlbt . Als
die Frage der ,Nullsetzung” der friiheren
Amtszeiten Putins auf den Tisch kam, hatten
viele bereits vergessen, dass die in erster
Lesung angekiindigten Anderungsantrége die
Befugnisse des Prasidenten gestarkt hatten.
Der Wunsch der Fihrung, Putins Absicht, an
der Macht zu bleiben, bis zur letzten Minute zu
verbergen, zeigte auch, dass sich die
herrschende Elite der wachsenden
Regimemdidigkeit der Gesellschaft deutlich

bewusst ist.

Obwohl die aktuelle Gesetzgebung kein
Referendum zu diesen spezifischen
Verfassungsanderungen vorsah, war die
russische FUhrung entschlossen, trotzdem
eines abzuhalten - um Putins Fortfiihrung als
Prasident nach den Wahlen 2024 zu
legitimieren. Daher war es wichtig, in einer
offiziellen Abstimmung die Mehrheit fur die
Anderungsantrége zu gewinnen. Trotz der
offiziellen Erfolgsgeschichte

- 77,92 % der Wahler unterstutzten die
Anderungsantrége - viele Regionen hatten

Berichten zufolge ernsthafte Probleme
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ZULASSUNGSWERT VON PRASIDENT
VLADIMIR PUTIN BIS NOVEMBER 2020

Die Bewertung basiert auf Umfragen von VTsIOM, in denen die Befragten in einer offenen Frage nach

Politikern gefragt wurden, denen sie vertrauen, dass sie wichtige Regierungsentscheidungen treffen .

2006-2008 2009-2011

ein zufriedenstellendes Ergebnis des
Referendums erzielt und die wachsende

Mudigkeit der Bevélkerung gegenuber der

herrschenden Elite und Wladimir Putin miterlebt.

Einige bisher regimistische Wahlergruppen
zeigten ihre Unzufriedenheit in Form einer
ungewdhnlich gro3en Proteststimme. Die
Protestwahler waren hauptsachlich gegen die
Nullung der friiheren Prasidentschaftswahlen.
Sie fuhrten auch die Opposition gegen Putin
personlich an, die Unzufriedenheit mit dem
Grundsatz, dass eine Person so lange an der
Macht bleiben sollte, und die Tatsache, dass die

bestehenden

QUELLE: RUSSISCHES PUBL IC MEINUNGSRESEARCH CENTER (VTs IOM)

ein ungerechtes Machtsystem wiurde durch
die Nullung auf unbestimmte Zeit bestehen.
Erwahnenswert ist auch, dass der wichtigste
Hintergrund fur die Protestabstimmung der
Einfluss der neuen Medien war. Auch
veroffentlichte soziologische Forschungen
weisen auf einen deutlichen Rickgang der
Unterstltzung Putins in den letzten Jahren
hin. Beispiele sind die Zustimmungswerte
des Russian Public Opinion Research Center
(VTSIOM), einer Organisation mit
Uberdurchschnittlichen Beziehungen zu den

russischen Behorden .
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Wiladimir Putin beabsichtigt sehr wahrscheinlich,
2024 eine neue Amtszeit als Prasident anzutreten. Er
kénnte nur durch ein plétzliches ernstes
Gesundheitsproblem oder einen wachsenden
Widerstand in der Bevolkerung gezwungen werden,
diesen Plan aufzugeben , der Uber ein kritisches Mal3
hinausgeht, das die Behdrden nicht mehr
kontrollieren kénnen . Die Ereignisse des Jahres 2020
sind ein Garant fur den Fortbestand des Status quo
fir Russlands herrschende Elite. Fir die meisten von
ihnen war die Nachricht von Putins Plan zur
Fortsetzung positiv, da dies den Fortbestand des
gegenwadrtigen Macht- und Lebenssystems Uber die
Wahlen 2024 hinaus sicherstellen wirde. Jede
grundlegende Veranderung kénnte die
Machtverhaltnisse innerhalb der Eliten beeinflussen,
was die Konservativeren unter ihnen wahrscheinlich
vermeiden wollen. Durch die rechtzeitige Lésung des

Problems 2024 hat Putin auch

ein Anschwellen der internen Spannungen in
der Elite aufgrund der Veranderungen
vermieden . Angesichts des Alters Putins ist
die L6sung jedoch nur voriibergehend;
Langerfristig wird die Frage nach der
Operationslogik und der Machthierarchie des
Regimes nach Putins Abgang noch
Spannungen innerhalb der Eliten aufbauen.
Zunehmende Spannungen in der
herrschenden Elite sind naturlich nur eine der
Bedrohungen, die Putins Regime durch eine
frihzeitige Losung des ,Problems 2024" zu
mildern hoffte. Angesichts der zunehmenden
Uberdruss der Bevélkerung gegeniiber der
aktuellen Machtelite und sich vertiefender
kritischer Stimmungen war es fur die
Behorden sicherer, die Kernaspekte von
Putins Amtsfortsetzung - einen moglichen
Grund flr Protest - so friih und unerwartet

wie moglich anzusprechen.

DER HAUPTZWECK DER VERFASSUNG

ANDERUNGEN WAREN, VLADIMIR PUTIN ZU ERMOGLICHEN

KAUFEN SIE ZUR WIEDERWAHL IM JAHR 2024 . DER REST

W DER INITIATIVE .
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ZUNEHMENDE INNENSPANNUNGEN
UND DIE REAKTION DES KREMLIN

Zunehmende Spannungen in Verbindung mit der Starrheit und eingeschréankten

Methoden des Regimes schaffen die Voraussetzungen fiir innenpolitische Krisen. Die

Reaktions- und Anpassungsfahigkeit des stagnierenden Regimes wird sich im Laufe

des nachsten Jahrzehnts nur verschlechtern und die Situation weiter verkomplizieren.

Wachsende innenpolitische Spannungen pragten
das Leben in Russland in den letzten Jahren, und
auch 2020 war keine Ausnahme, da die
allgemeine Unzufriedenheit und regimekritische
Stimmungen durch die Auswirkungen der
COVID-19-Epidemie und die damit
einhergehenden Restriktionen verscharft
wurden. Neben den sozio6konomischen
Auswirkungen hat der Ausbruch des Virus die
Unzulanglichkeiten des russischen
Gesundheitssystems starker als Ublich ins
Blickfeld der Offentlichkeit gerulckt (siehe Grafik
auf Seite 39); auch die Schwachen und
fragwirdigen Fihrungsqualitdten der politischen
Eliten wurden in der Krisenzeit sichtbarer. Schon
zu Beginn der ersten grof3en Infektionswelle
zdgerte der Prasident eindeutig, entschlossen zu
handeln und Verantwortung zu Gbernehmen.
Sowohl wahrend des Ausbruchs im Frihjahr als
auch im Herbst unterstrich Prasident Putin die
Verantwortung der regionalen Fuhrer,
bequemerweise sich die Rolle eines Aufsehers
vorbehalten. Die offensichtliche persénliche

Angst des Prasidenten vor dem Virus auch

erschitterte sein Image als starker Fuhrer. In
diesem Zusammenhang ist es besonders wichtig,
die Verdnderungen im russischen Medienraum in
den letzten zehn Jahren zu berticksichtigen: Der
Anteil der Online-Medien am Medienkonsum der
Russen ist stetig gestiegen, wahrend das
Fernsehen und das Vertrauen der Zuschauer in
diese bisher wichtige Saule der das Regime ist
standig im Niedergang begriffen. Fir den Kreml
wird es immer schwieriger, seine eigene
Interpretation der Ereignisse in den viel
vielfaltigeren Online-Medien durchzusetzen.
Bemerkenswert ist, dass laut einer Umfrage des
Levada Center die Zahl der Befragten, die dem
Fernsehen als Nachrichtenquelle mehr Vertrauen
entgegenbringen, kontinuierlich zuriickgegangen
ist, wahrend das Vertrauen in Online-Quellen und

soziale Medien gestiegen ist .

Die Methoden und Begriindungen der
russischen Machtelite bei der Kontrolle der
innenpolitischen Spannungen sind unverandert
geblieben - der Schwerpunkt liegt auf der
Einschuichterung und gegebenenfalls direkten

Unterwerfung der Regimekritiker
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DIE WICHTIGSTEN INFORMATIONSKANALE UND VERTRAUENSWURDIGSTE
NACHRICHTENQUELLEN DER RUSSISCHEN BEVOLKERUNG
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Fernsehen ist der wichtigste Informationskanal

Fernsehen ist der vertrauenswiirdigste

Informationskanal -

und Oppositionelle; der Druck der
Behorden wird von Jahr zu Jahr
grof3er . Auch die Zentralregierung
wirkt immer nervoser und reagiert in
vielen Fallen kontraproduktiv .
Beispielsweise sollte die Abldsung des
Gouverneurs der Region Chabarowsk
bei den Regionalwahlen im Herbst

2020 ein gunstigeres Umfeld fur die
Zentralregierung schaffen; die
erzwungene Absetzung des aufgrund
von Proteststimmen gewahlten
Spitzenbeamten wegen Mordes sollte
eine Botschaft senden

2016 2018 2018 2020 2020

Marsch August Januar  August

(@wmm=_ Das Internet und Social Media sind die

wichtigsten Informationskanale

@ Das Internet und soziale Medien sind die vertrauenswiirdigsten

Informationskanale

QUELLE: LEVADA CENTER

an alle Wahler: popularer zu werden als die vom
Kreml unterstitzten Kandidaten und ein
Abweichen von der Agenda der Zentralregierung
wird friher oder spater schwerwiegende Folgen
haben . Unglicklicherweise fir den Kreml stellte
sich heraus, dass die Bedingungen vor Ort falsch
eingeschatzt wurden, was zu einer monatelangen
scharfen Konfrontation mit der Bevolkerung der
Region fiihrte, die im ganzen Land unerwinschte

Aufmerksamkeit erregte.

Eine weitere Uberreaktion der russischen

Machtelite - die Vergiftung von Alexei
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Nawalny vom FSB - hatte viel
schwerwiegendere und weitreichendere
Folgen. Der sehr starke Druck der
russischen Behorden auf Nawalnys
Organisationen, der sich ab Sommer 2019
deutlich verstarkte, liel3 keinen Zweifel
daran, dass der Kreml ihn als ernsthafte
Bedrohung wahrnahm. Angesichts der
zunehmenden inneren Spannungen
beschloss der Kreml, noch radikalere
Lésungen als zuvor zu wahlen. Der
Attentatsversuch auf einen fihrenden
Oppositionspolitiker zeigte die sich
verschlechternde Umweltwahrnehmung
des Kremls - er konnte die Auswirkungen
eines solchen Ereignisses auf die
internationale Position Russlands eindeutig
nicht vorhersagen. Bei Bekanntwerden der
Ereignisse erweckte das Verhalten
Russlands, insbesondere die gewahlte PR-
Strategie, bisweilen den Eindruck, die
Entscheidungstrager hatten einfach den

Faden verloren.

Im Jahr 2020 wurden weitere Gesetzesanderungen
eingefuhrt, die die ohnehin sehr begrenzten
Méglichkeiten fir oppositionelle Aktivitdten und die
AuRerung biirgerlicher Meinungen weiter
einschranken . Bemerkenswerte Beispiele sind die
Ausweitung des Geltungsbereichs des Gesetzes tUber
sauslandische Agenten” und die Anderungen der

Regeln fur 6ffentliche Versammlungen .

Die wachsende innenpolitische
Unzufriedenheit der letzten Jahre wirft die
Frage auf, ob eine ahnliche Situation wie
in Weil3russland im Herbst 2020

in naher Zukunft auch in Russland entstehen
oder wie viel Zeit und Spielraum der
Zentralregierung noch bleibt. Dabei ist zu
beachten, dass die Anhdufung von
Unzufriedenheit, die zu einem Regimewechsel
fahrt, kein linearer Prozess ist. Im Gegenteil,
politische Aktivitdten und die gesellschaftliche
Situation kénnen sie entweder verlangsamen
oder eskalieren . Festzuhalten ist jedoch, dass
die veranderte Haltung in der Gesellschaft und
wachsende regierungskritische Stimmungen
das Gesicht und die Logik des russischen
Regimes bereits deutlich verandert haben.
Repressive MalRnahmen sind mittlerweile das
wichtigste Instrument der Machterhaltung

und -verteidigung.

Im Jahr 2021 wird die gréRte Herausforderung fiur
Russlands herrschende Elite darin bestehen, inmitten
der verscharften politischen Spannungen im Land ein
angemessenes Ergebnis bei den Wahlen zur
Staatsduma zu erzielen. Die bevorstehenden Wahlen
werden auch zeigen, inwieweit Nawalnys Vergiftung
dazu beigetragen hat, das innenpolitische Umfeld fur
den Kreml angenehmer zu machen und die
Aktivitaten der Opposition in Schach zu halten. Das
unbestrittene Ziel der Machthaber ist es, fir ,Einiges
Russland” eine Staatsduma-Mehrheit, idealerweise
eine verfassungsmaRige Mehrheit, zu erreichen. Es
ist moglich, dass der Liste der systemischen oder
kontrollierten Oppositionsparteien, die fir die
Staatsduma kandidieren dirfen, neue Spieler
hinzugefugt werden; 2020 wurden mehrere neue
systemische Oppositionsparteien gegriindet, von
denen drei bei den Herbstwahlen auch in die

Regionalparlamente eingezogen sind
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NEUE SPIELER IN DER KREMLIN-
KURATIERTEN POLITISCHEN SZENE

3A

NPABAY

Bei den Regionalwahlen im Herbst 2020 wurden drei neue systemische Oppositionsparteien -

Neues Volk, Fur die Wahrheit und die Grine Alternative - in die Regionalparlamente gewahlt und

damit den Weg fiir die bevorstehende Wahl zur Staatsduma geebnet. Neben diesen drei wurden

in den ersten Monaten des Jahres 2020 auf Initiative des Kremls weitere neue Parteien gegriindet,

die bislang aber weniger aktiv geblieben sind. Anfang 2021 kundigte For the Truth an, sich A Just

Russia, einer weiteren systemischen Oppositionspartei, anzuschlieBen.

den Weg fur sie, bei den Wahlen zur Staatsduma
zu kandidieren. Durch die Einfihrung neuer
politischer Parteien in die Wahlen hoffen die
Polittechnologen des Kremls, einerseits die
systemische Opposition zu erneuern und
andererseits die Proteststimmen gegen ,Einiges
Russland” auf verschiedene Parteien innerhalb
der systemischen Opposition aufzuteilen.
Darlber hinaus wurden viele der neuen
systemischen Oppositionsparteien gegrindet,
um die Stimmung dieser oder jener speziellen
Gruppe von regimekritischen Wahlern zu

kanalisieren; Beispiele sind die Griinen

Alternative Partei, die sich auf Umweltthemen
konzentriert. Angesichts der Tatsache, dass eine
Neufassung der Rolle des Protagonisten in
diesem nationalen Demokratiespektakel jedoch
keine Option ist; wesentliche Voraussetzung fur
die Auswahl von Gruppen oder Einzelpersonen
fir Nebenrollen ist, dass sie fur die Wahlerschaft
nicht zu attraktiv werden oder werden und den
Protagonisten zu Uberschatten drohen.
Angesichts dieser Anforderungen wird jeder
Versuch, die politische Landschaft der
herrschenden Elite zu erneuern, nur begrenzte

Auswirkungen haben .
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GESUNDE LEBENSERWARTUNG UND AUSGABEN
FUR DIE OFFENTLICHE GESUNDHEIT

Gesunde Lebenserwartung
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RUSSLANDS SOZIOOKONOMISCHER

ABschwung

Im Jahr 2020 ging die Wirtschaftskrise mit einem rapiden Einkommensverlust

der russischen Bevolkerung einher.

Die COVID-19-Pandemie 2020 hat die
strukturellen Schwachen der russischen
Wirtschaft deutlich gemacht, deren
Hauptfaktoren die ibermaRige Abhangigkeit
vom Export von Energietragern, ein
unsicheres Investitionsklima und die
UbermaRige Einbindung des 6ffentlichen
Sektors in die Wirtschaft sind. Fur Russland
wird die Lage noch komplizierter, da sich die
Wirtschaft des Landes noch nicht von der
vorherigen Krise 2014-15 erholt hat.

Die durch die Pandemie bedingten Einbriiche der
Olpreise auf dem Weltmarkt haben Russlands
Exportvolumen im ersten Halbjahr 2020 um fast
ein Drittel reduziert. Auch die Einnahmen aus
dem Ol- und Gassektor in den russischen
Staatshaushalt gingen im Vergleich zum ersten
Halbjahr 2019 um ein Drittel zurtick, was die
Fahigkeit des Landes, wirksame wirtschaftliche
MaRnahmen zur Bekampfung der Krise
umzusetzen, erheblich erschwerte. Die
anhaltende Wirtschaftskrise hat alle Sektoren der
russischen Wirtschaft hart getroffen. Neben
ricklaufigen Exporterlésen schrumpfte auch der
Binnenkonsum vor dem Hintergrund steigender

Arbeitslosigkeit und sinkender Realeinkommen .

Aufgrund der rasanten Ausbreitung
des Coronavirus war der Kreml
gezwungen, den allermeisten
Unternehmen und Institutionen eine
~Arbeitspause” vom 30. Marz bis 12.
Dies erwies sich jedoch fur viele
Unternehmen als Uberfordernd, da
staatliche Beihilfemalinahmen nur
teilweise Abhilfe schafften .

Nach Angaben des russischen foderalen
Statistikdienstes Rosstat ging das BIP des Landes im
zweiten Quartal 2020 um 8 % zurtick. Wahrend der
zweiten COVID-19-Welle hat der Kreml versucht, die
Verhangung strenger Quarantdanemaflinahmen zu
vermeiden, um das dunkle Szenario des zweiten
Quartals nicht zu wiederholen. Im Gesamtjahr 2020
wird Russlands Wirtschaft voraussichtlich um etwa 4
% schrumpfen. Das Wachstum kénnte zwar ab der
zweiten Hélfte des Jahres 2021 wiederhergestellt
werden, da das Virus zurlickgeht, es jedoch
angesichts der Zunahme systemischer
wirtschaftlicher Probleme wahrscheinlich relativ

langsam sein wird.

Eines der Hauptziele der
Wirtschaftspolitik der russischen
Regierung wahrend der Krise war es,
die Devisenreserven des Landes als
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moglichst nicht fur Wirtschaftsférderung aufgrund steigender Arbeitslosigkeit und

oder Sozialleistungen auszugeben . Zur Lohnkurzungen stark . Laut Rosstat sanken die
Deckung des Staatshaushaltsdefizits und Realeinkommen der Russen in den ersten neun
des offentlichen Investitionsbedarfs wurde Monaten des Jahres 2020 im Vergleich zum

die Steuerbelastung der Unternehmen Vorjahr um 4,3%. Prognosen zufolge wird das
erhoht und die staatliche jéhrliche Realeinkommen der Bevélkerung im
Binnenverschuldung deutlich erhéht . Jahr 2020 um 10 % niedriger sein als im Jahr
Diese Politik wird sicherlich nicht zur 2013 . Daher stagniert Russlands
wirtschaftlichen Erholung beitragen. Lebensstandard seit einem ganzen Jahrzehnt im

Wesentlichen (siehe Abbildung) .
Die soziodkonomische Situation der russischen

Bevdlkerung hat sich verschlechtert

RUSSLANDS LEBENSSTANDARDS HABEN

Stagniert seit einem Jahrzehnt.
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SCHNELLE EINKOMMENSVERLUST DER RUSSISCHEN
BEVOLKERUNG WAHREND DER KRISE

Bevélkerungsgruppen Russlands nach monatlichem Einkommen, Februar-juni 2020, RUB

Prozentsatz der Befragten
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Im Februar 2020 fuhrte der russische Versicherer
Rosgosstrakh Zhizn mit Hilfe des Forschungszentrums
Perspektiva eine soziologische Einkommensumfrage durch
und forderte die Befragten auf, ihr durchschnittliches
monatliches Einkommen pro Haushaltsmitglied anzugeben.
Die Umfrage wurde im Juni wiederholt, um die Auswirkungen
der COVID-19-Epidemie auf das Einkommen der Menschen

zu bewerten.

Die Ergebnisse zeigten, dass sich im Juni fast 73 % der
Bevolkerung in die niedrige Einkommensklasse von

bis zu 25.000 Rubel eingeordnet haben; der Anteil der
Personen dieser Einkommensgruppe war seit Februar

um 9,1 Prozentpunkte gestiegen. Nur 3,5 % der

Befragten gaben an

15.000-25.000

25.000-35.000 35.000-50.000 50.000-100.000

QUELLE: ROSGOSSTRAKH ZHI ZN

ein Gehalt, das einem birgerlichen Lebensstandard
von 50.000 bis 100.000 Rubel pro Monat entsprach,
und ihr Anteil war im Vergleich zum . Februar um 4%
gesunken. Im Juni 2020 mussten 8,1 % der Befragten
mit extremer Armut, d . bis zu 5.000 Rubel pro
Monat, und ihr Anteil war um 1,2 Prozent gestiegen.
Obwohl diese Studie wahrscheinlich nicht mit der
offiziellen Lohnstatistik Ubereinstimmt und die in der
Schattenwirtschaft erzielten Einkommen nicht
berticksichtigt, zeigt sie einen klaren Trend - die
aktuelle Wirtschaftskrise hat das Einkommen der
russischen Mittelschicht rapide reduziert und mehr
Familien dazu gedrangt, am Rande der Armut.
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Laut offizieller Statistik Russlands lebten
Ende Juni 2020 19,9 Millionen Menschen
oder 13,5 % der Bevolkerung des Landes
unter dem Existenzminimum (11.468 Rubel
oder rund 128 Euro pro Monat). Im
Vergleich zum Vorjahr war diese Zahl um
1,3 Millionen gestiegen. In dieser Statistik
wurden auch die im Zusammenhang mit
der COVID-19-Pandemie gezahlten
Nothilfeleistungen, hauptsachlich an
Familien mit Kindern, berucksichtigt. Laut
der sozio6konomischen
Entwicklungsprognose der Regierung soll
das Realeinkommen der Bevdlkerung 2021
wieder auf den Wachstumspfad von 3%
zurtckkehren und auch in den Folgejahren
eine positive Dynamik beibehalten. Dies
kann jedoch eine zu optimistische
Prognose sein, die auf der Erwartung
basiert, dass COVID-19 ein kurzfristiges
Phanomen sein wird . Daruber hinaus
sehen sich die Russen mit einer sich
beschleunigenden Inflation konfrontiert,
die durch den schwacher werdenden Rubel

verursacht wird.

andere wirtschaftliche und politische Spannungen,
die Russland verwickeln, und die massive
Geldschépfung durch die russische Zentralbank .
Sollte sich die Wirtschaftskrise hinziehen, kdnnte
auch der russische Finanzsektor in groBe

Schwierigkeiten geraten.

Die stagnierende Wirtschaftsleistung Russlands
ist vor allem auf die mangelnde Bereitschaft der
Regierung zurlickzufihren, das bestehende
staatskapitalistische Modell zu reformieren.
Damit einher gingen ein geringerer Wettbewerb
in der Wirtschaft, ineffiziente
Regierungsfiihrung und Korruption sowie ein
Ruckgang der Investitionstatigkeit . Auch die
Wirtschaftssanktionen des Westens als Reaktion
auf die aggressive AuBenpolitik des Kremls und
die Veranderungen auf dem globalen
Energiemarkt wirken sich deutlich negativ auf
die Wirtschaftsleistung Russlands aus. Das
Investitionsprogramm von Prasident Putin fir
,hationale Projekte”, das in seinen ,Mai-
Dekreten” von 2018 skizziert wurde, wird die an
es gestellten Erwartungen wahrscheinlich nicht

erflllen

RUSSLANDS STAGNIERTE WIRTSCHAFTLICHE LEISTUNG IST

VERURSACHT DURCH DEN UNWILLIGKEIT DER REGIERUNG

REFORM DES BESTEHENDEN STAATSKAPITALISTISCHEN MODELLS .
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RUSSLANDS BIP IM VERGLEICH MIT
ENTWICKELTEN WIRTSCHAFTEN UND
AUSGEWAHLTEN NACHBARLANDERN
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Russlands Wirtschaftsentwicklung wird sich laut der im Oktober 2020 verdéffentlichten Prognose des IWF
auch nach der Pandemie fast doppelt so langsam entwickeln wie der Weltwirtschaftsdurchschnitt,
wodurch Russlands nominales Pro-Kopf-BIP bis 2025 unter das Kasachstans fallen und damit auf dem

Niveau von Turkmenistan liegen wird .

QUELLE: IWF

in Bezug auf die Beschleunigung der Wirtschaft, da voraussichtlich Russlands Plan fir seine

sie weder die realen Chancen nutzt noch die soziodkonomischen Entwicklungsziele

tatsachlichen Bedirfnisse des russischen Marktes treffen, deren Fristen die Regierung

beriicksichtigt . Nach IWF-Prognosen (siehe aufgrund der COVID-19-Krise von 2024 auf
Abbildung) das gleiche Schicksal 2030 verschieben musste.
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DIE RUSSISCHE BEWAFFNETE

KRAFTE

Trotz der Pandemie wird sich
Russland weiterhin auf seine
militarischen Vorteile in Europa
konzentrieren und diese auch bei
der Militdrubung Zapad 2021

testen.

Ohne dass die Offentlichkeit dies bemerkt hat,
erlebten auch die russischen Streitkrafte im Jahr
2020 eine flachendeckende Verbreitung von
COVID-19. Aufgrund der MaBnahmen gegen die
Ausbreitung des Virus verzdgerte sich die
Ausbildung der Frihjahrswehrdienstleistenden. Zu
den gemeldeten Fallen und Todesféllen gehérten
auch ranghohe Offiziere, Generale und Admirale.
Ganze Einheiten und Besatzungen wurden unter

Quarantane gestellt.

Es kann jedoch nicht gesagt werden, dass die
langfristige Entwicklung und die
Schlisselfahigkeiten der russischen Streitkrafte
durch das Virus erheblich gelitten haben. Die
Ubliche Zahl von Wehrpflichtigen wurde rekrutiert
und die jahrliche groRe Militdribung

- diesmal Kavkaz 2020 - fand im typischen
MaRBstab statt. Die Uibliche strategische
Nukleartibung wurde vor allem aufgrund
der Coronavirus-Beschrankungen um zwei
Monate verschoben, fand aber im

Dezember statt.

‘ Der russische Verteidigungsminister

QUELLE: MIL .RU/
stellt der Fiihrung des Ministeriums ccBY40
am 27. November 2020 MalBnahmen

gegen COVID-19 vor

Daruber hinaus zeigt Russland keine Anzeichen einer
Uberarbeitung seiner langfristigen Strategie fir die
Streitkrafte, die darauf abzielt, die Bereitschaft zu
einer umfassenden Konfrontation mit der NATO zu
erhéhen. Die regionale Uberlegenheit hat fir
Russland nach wie vor eindeutig héchste Prioritét,
was den Aufbau neuer Militareinheiten sowie die
Modernisierung und Stationierung von

Raketentechnologien betrifft.

Beispiele sind ein neues Panzerregiment (2019)
und eine Motorgewehrdivision (2020), die in der

Oblast Kaliningrad geschaffen wurden. Der
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Die Motorgewehr-Division ist die sechste neue
Division in Folge, die von den russischen
Streitkraften innerhalb der letzten sieben Jahre in
westlicher Richtung gegriindet wurde. Russland
stationiert auch die Kiistenabwehrraketensysteme
Bal mit einer Reichweite von 120 km entlang der

Klste des Finnischen Meerbusens.

Wahrend Russland seine konventionellen
militdrischen Fahigkeiten starkt, erhéht es auch
die Vielseitigkeit seiner Streitkrafte, wie

beispielsweise die unten beschriebene Reform

der Luftlandetruppen (VDV), als ein neuer Trend .

Zukunftig sollen VDV-Einheiten in der Lage sein,
Aufgaben im gesamten Spektrum des
militdrischen Engagements zu erfillen, vom
lokalen Konflikt bis hin zur gro angelegten

konventionellen Kriegsfihrung.

Bisher galt fur die russischen Streitkrafte als
selbstverstandlich, dass die regionale
Uberlegenheit bei Kurz- und
Mittelstreckenraketensystemen und die
vollige Uberlegenheit bei taktischen
Atomsprengkdpfen die Eckpfeiler ihrer
militarischen Macht in Europa sind. Mit der
Beendigung des INF-Vertrags macht sich die
russische Fuhrung der Landesverteidigung
jedoch Sorgen, diese Uberlegenheit zu
wahren. Russland versucht, den Einsatz von

US-Raketen zu verhindern

Systeme in Europa und die daraus resultierende
Verdnderung der Machtverhaltnisse. Die
russische Fihrung bleibt besorgt Uber die
Einrichtungen des US-Raketenabwehrsystems
Aegis Ashore in Europa, die aus russischer Sicht
verhindern wirden, dass sie die NATO mit einem

nuklearen Angriff bedrohen kénnten.

Zu diesem Zweck greift die russische Au3enpolitik
auf Einflussnahme und Tauschung zurtck. Im
September 2019 schickte der russische Prasident
Wladimir Putin einen Brief an die Staats- und
Regierungschefs mehrerer Lander, darunter
NATO-Mitgliedstaaten und China, in dem er ein
Moratorium fir die Stationierung von INF-
Mittelstreckenraketen in Europa vorschlug.
Dariber hinaus erkléarte Putin, Russland sei
bereit, dies einseitig zu tun. Gleichzeitig sind seit
2017 im europaischen Teil Russlands drei
Bataillone im Einsatz, die mit dem neuen
Mittelstreckenraketensystem 9M729 (der Grund
fur die Auseinandersetzung um den INF-Vertrag)
ausgestattet sind. Die Verhdngung eines
formellen Moratoriums als Vorbild wiirde daher
keine wirklichen Zugestandnisse von Russland
erfordern, sondern seine vollstdndige
Raketeniiberlegenheit in Europa verewigen, wo
die NATO-Staaten derzeit keine Boden-Boden-

Verbindungen haben

DIE MOTORGEWEHRDIVISION IM OBLAST KALININGRAD

IST DIE SECHSTE NEUE DIVISION AUF RUSSLANDS

WESTGRENZE INNERHALB DER LETZTEN SIEBEN JAHRE .



@ cine amphibische Landung auf der
Insel Hogland im August 2020

QUELLE: MI L. RU/CCBY 4.0

Kurzstrecken-Raketensysteme, geschweige denn
Mittelstrecken-Raketensysteme. Russland prasentiert
sich einmal mehr als offen flir Kooperationen, indem
es Zugestdndnisse macht, die nur als solche

erscheinen.

Auch Russland tauscht in seiner AuBenpolitik
gegenlber der gesamten NATO weiterhin vor,
um das Bulindnis und die transatlantischen
Beziehungen zu schwéachen. Im Mai 2020
forderte der russische Aulenminister Sergej
Lawrow in einem Brief an Nato-
Generalsekretar Jens Stoltenberg die
Aussetzung groRer Militdribungen entlang
der ,Kontaktlinie” und schlug vor,
Transponder auf Militérfligen einzuschalten.
Es folgten ahnliche Anrufe hochrangiger
russischer Militars. In Wirklichkeit gab es keine
signifikante Anderung, nur eine reduzierte
Presseberichterstattung tGber die Ubungen.
Trotz seiner offensichtlichen auRenpolitischen
Initiative setzte Russland Militaribungen in
seinem westlichen Militérbezirk in mehr oder
weniger gewdhnlichem Umfang fort. Ende
August 2020 fiihrten die russische 6.
Combined Arms Army und die Baltische Flotte
ihre erste gemeinsame Ubung im Finnischen
Meerbusen durch. in unmittelbarer Nahe der
norddstlichen Grenze Estlands, zu der auch
eine amphibische Landung auf der Insel
Hogland gehérte. Auch russische

Militarflugzeuge fliegen weiter mit ihren
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Transponder abgeschaltet,

Aufklarungsfliige wurden nicht eingestellt.

2021 wird eine weitere groRe Ubung in
europaischer Richtung erwartet, Zapad 2021,
traditionell eine Probe fiir einen Konflikt mit der
NATO im Ostseeraum. Die Ubung kann von
Estland und der NATO nicht ignoriert werden, da
Russland Zehntausende Truppen entlang der
Grenzen der baltischen Staaten stationieren wird.
Die Flugaktivitaten der russischen Luftwaffe Gber
der Ostsee werden deutlich zunehmen, und
Russland wird voraussichtlich zuséatzliche
Kriegsschiffe von der Schwarzmeer- und
Nordflotte in die Region verlegen. Wie in der
vorherigen Ubung, Zapad 2017, wird Russlands 1.
Garde-Panzerarmee wahrscheinlich einen Teil
ihrer Streitkréfte im Rahmen der regionalen
Truppengruppierung Weildrusslands und

Russlands nach WeiRrussland entsenden.

Die diesjahrige Ubung Zapad 2021 kénnte

jedoch in mehr als beispiellos sein

47
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Wege als einer. Erstens kann die Struktur der DI E STA N D O RT E

Ubung durch den Verlauf der Ereignisse in

WeiRrussland beeinflusst werden. Die

belarussischen Streitkrafte und die regionale D E R RA KET E
Gruppierung der Streitkrafte von Belarus und

Russland haben in Russlands Operationsplanen B RI GA D E U N D
fur die westliche Richtung traditionell eine
entscheidende Rolle gespielt. Aufgrund ihrer B E R E I C H E D E R

engen Verflechtung mit den russischen

Streitkraften kdnnen die belarussischen IS KAN D E R' M

Streitkrafte derzeit als ,Belarus Military District”

bezeichnet werden. Im Falle einer deutlichen RA K ET E

Verscharfung der innenpolitischen Krise oder

politischer Reformen in WeiRRrussland kénnen AU F RU SS LAN DS

sich jedoch Anpassungen der russischen

Ubungsszenarien oder der militarischen Planung W E ST E R N

in Bezug auf die NATO als notwendig erweisen .

GRENZE

Ein weiterer interessanter Aspekt, auf den
man bei der Zapad-Ubung 2021 achten sollte,
ist die erstmalige Teilnahme Chinas an der
Zapad-Reihe. China nimmt seit Vostok 2018 an
den jahrlichen strategischen Ubungen
Russlands teil. Wenn China auch seine
Teilnahme an Zapad 2021 bestatigt, wird es
spannend zu sehen, wie die chinesischen
Streitkrafte ihre Rolle bei einer
Militaroperation gegen die NATO in Europa
definieren. Ein Militarbindnis zwischen
Russland und China wird jedoch aufgrund
mangelnden Interesses Chinas in absehbarer

Zeit nicht zustande kommen.
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SSC-7 "Iskander-K"
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'NEUER TYP' VON LUFT-
ANGRIFFSEINHEITEN

Bis Mitte des Jahrzehnts wird Russland luftmobile Brigaden in vier

strategischen Richtungen bilden, um besser auf Konflikte in der

»Grauzone” vorbereitet zu sein.

Eine entscheidende Tatsache uber
Luftmobilbrigaden ist, dass Russland sie fur
Praventivschlage wie die Zerstdrung kritischer
Ziele oder die Eroberung strategischer Ziele
einsetzen kann. Die Fdhigkeit, in sogenannten
Grauzonen zu kdmpfen, wird in Zukunft
entscheidend sein. Das Konzept der Grauzonen

bedeutet nicht nur

gelten fir geografische Gebiete; es hat auch

eine zeitliche Dimension.

In Zukunft wird es immer schwieriger, den
genauen Ausgangspunkt von Feindseligkeiten zu
bestimmen, die Grenzen eines Operationsgebiets
zu definieren oder den Feind zu identifizieren.

Luftfahrzeugbrigaden, deren



Aufgaben wie Unterstiitzungseinheiten, die
getrennt von den Hauptstreitkraften agieren, oder
Partisanenkampfe hinter feindlichen Linien, passen

gut in dieses Muster.

Die Bildung von luftbeweglichen oder ,neuen
Typ"-Angriffseinheiten in den
Luftlandetruppen ist in diesem Jahrzehnt ein
wichtiges Ziel der russischen Streitkrafte. Die
Heeresbrigaden und Marineinfanterie
verfugen bereits Uber eine geringe Anzahl von
luftbeweglichen Einheiten, die jedoch
Uberwiegend fir Aufklarungseinsatze und

Jkleine taktische Episoden” bestimmt sind.

Im Gegensatz zu den bestehenden Einheiten, die
keine organischen Untereinheiten mit eigenen
Flugzeugen haben, sind die neuen luftmobilen
Einheiten unabhangiger und vor allem mit
Hubschraubern ausgestattet und sind bei der
Verlagerung nicht auf die Unterstiitzung anderer

Einheiten angewiesen.

Russland hat 2018 sein Konzept fur
luftmobile Einheiten entwickelt, das auf
den Erfahrungen der USA, Chinas und
anderer Lander aufbaut. Seit 2018 werden
luftmobile Einheiten in allen grof3en
Ubungen (Vostok 2018, Tsentr 2019 und
Kavkaz 2020) getestet. Die 31. Garde-
Luftangriffsbrigade mit Sitz in Uljanowsk

ist eine Versuchseinheit.

DIE RUSS I EINE ARME D FORC ES

Geplant ist, die bestehenden Einheiten der
Airborne Forces durch vier luftmobile Brigaden zu
ersetzen - eine fir jede strategische Richtung. Die
31. Luftmobilbrigade in Uljanowsk wird die
strategische Ausrichtung West ibernehmen,
wahrend die in der Oblast Orenburg zu
errichtende Brigade die strategische Ausrichtung
Zentralasien Ubernehmen wird. Die Einheiten, die
auf der Grundlage der 56. und 83. Garde-
Luftangriffsbrigaden aufgestellt werden sollen,
werden die sidwestliche bzw. 6stliche

strategische Richtung abdecken.

Offentliche Quellen werden iberflutet mit
verzerrten Informationen Uber die Aufstellung
von luftbeweglichen Einheiten - von den Fristen
fur die Bildung der neuen Brigaden bis hin zu
Spekulationen Uber deren Zusammensetzung
und Waffen. Die Bildung der
Luftfahrzeugbrigaden wird voraussichtlich nicht

vor 2025 erfolgen.

Der Aufbau neuer Brigaden ist nicht einfach.
Gegenwartig werden Mi-28N-
Kampfhubschrauber verwendet, um
Feuerunterstitzungsfunktionen fur luftmobile
Einheiten auszufuihren. Helikopter, die speziell fur
luftmobile Einheiten entwickelt wurden, sollten
bis Mitte des Jahrzehnts eingefiihrt werden. Ziel
ist es auch, die bestehende Fahrzeugflotte durch

zusatzliche amphibische Fahigkeiten und starkere

DIE BILDUNG VON AIRMOBILE-STURZEINHEITEN IN

DIE LUFTWAFFE IST EIN WICHTIGES ZIEL DER

RUSSISCHE STADTISCHE KRAFTE WAHREND DIESES JAHRZEHNTES .
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LUFTFAHRZEUGE BRIGADEN WERDEN ALS TEIL DER
RUSSISCHEN LUFTWAFFE GESTALTEN

Oblast Orenburg

Uljanowsk

Kamyschin (Gebiet Wolgograd)

Panzerung und Aufriistung der Bewaffnung der
Fahrzeuge. Mehrere Teile der russischen
Ristungsprogramme wurden jedoch in letzter
Zeit (teilweise aufgrund von Sanktionen) ins
Stocken geraten oder ausgesetzt. Die Fahigkeit
Russlands, das Ristungsprogramm fur die
Luftfahrzeugbrigaden vollstdndig umzusetzen, ist

daher ungewiss.

Ein weiteres Problem ist die Knappheit der
Humanressourcen. Viele Einheiten der russischen
Streitkréfte, auch kritische Einheiten, sind immer
noch unterbesetzt. Sie versuchen, diese Tatsache
zu verbergen. Jede neue Airmobile-Brigade wird

voraussichtlich 4.000 bis 4.500 Mann stark sein.

Wahrend in den bestehenden vier derzeit

rund 10.000 Soldaten stationiert sind,

Ussurijsk
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Wachen Luftangriffsbrigaden, die neuen Brigaden
sollen zwischen 16.000 und 17.000 haben. Auch
wenn man die bestehenden Helikopterstaffeln
mit einbezieht, ist klar, dass fur die neuen
Brigaden noch mehr Leute gefunden werden
mussen. Die Kosten fur die Bildung der
Luftfahrzeugbrigaden kénnen die Auflésung der

11. Garde-Luftangriffsbrigade sein.

Dieser Personalmangel wird durch die Abwanderung
und die schlechte Qualitat der Humanressourcen
sowie durch eine geringe Leistungsbereitschaft
verschérft. Der Wettbewerb um die Zulassung zu
russischen Militarakademien (einschlieBlich der
renommiertesten) bleibt auf niedrigem Niveau und
wird sich in Zukunft auf die Qualitat des

Offizierskorps auswirken .
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o Ubung Union Shield 2019. In der Mitte sitzen Alexander Zhuravlyov, QUELLE:
MIL.RU/
Kommandant des westlichen Militdrbezirks Russiands, und Oleg Belokonev, CCBY40

Chef des Generalstabs der belarussischen Streitkréfte von 2014 bis 2019

DER ,WEISS-MILITARDISTRIKT WEISSRUSSLAND*
~ MILITARISCHE ZUSAMMENARBEIT
ZWISCHEN RUSSLAND UND WEISSRUSSLAND

Trotz politischer und wirtschaftlicher Differenzen hat der Unionsstaat

Russland und WeiRrussland Erfolg bei der militérischen Integration.

WeiRrussland bleibt Russlands wichtigster militarischer als Briickenkopf und entsendet dort seine
Verbiindeter. Mit seiner geografischen Lage und seinem Truppen, blockiert den Zugang der NATO
territorialen Umfang ist WeiBrussland ein notwendiger zum Suwalki-Korridor, beeinflusst den

Puffer fur Russland an seiner Westgrenze und verleiht Flugverkehr im Luftraum der Nachbarlander
der westlichen strategischen Ausrichtung Tiefe. In und stellt eine Landverbindung mit der
Krisen- oder Kriegszeiten kann Russland WeiRrussland Oblast Kaliningrad her.

gebrauchen
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DAS NIVEAU DER INTEGRA-
TION DER RUSSISCHEN UND
BELARUSISCHEN ARMED
KRAFTE

Die russischen und belarussischen Streitkrafte sind
sich hinsichtlich Organisation und
Kommandostruktur sehr dhnlich. Die militarische
Zusammenarbeit zwischen den beiden basiert auf
der regionalen Gruppierung der Streitkrafte
Weillrusslands und Russlands (RGF) und dem

einheitlichen regionalen Luftverteidigungssystem.

In einem Abkommen von 1997 verpflichtete sich
Russland, WeiBrussland mit einer kombinierten
Waffenformation zu schitzen, die der GréRe einer
Armee entspricht (10.000 bis 30.000 Soldaten).

Im Konfliktfall wird die RGF gebildet, die
die gesamten belarussischen Streitkrafte
und die 1. Panzerarmee des russischen
Militarbezirks West umfasst. In der
gemeinsamen Ubung Union Shield (Shchit
Sojuza) und der russischen strategischen
Ubung Zapad werden regelméRig die
Bildung der RGF, die Zusammenarbeit und
der Einsatz russischer Einheiten in

Weilrussland geubt.

Die belarussische und russische Luftverteidigung
sind zu einem regionalen
Luftverteidigungssystem verbunden. Seit
November 2016 wird ein gemeinsamer

Gefechtsalarmdienst organisiert. Im Konfliktfall,

die russischen Streitkréfte werden das Kommando
Uber die belarussischen Luftverteidigungssysteme
und die Einheiten des einheitlichen regionalen

Luftverteidigungssystems Gbernehmen.

DAS OFFIZIERKORPS UND DIE
MILITARAUSBILDUNG

Die belarussischen Streitkrafte wurden auf der
Grundlage des belarussischen Militarbezirks der
sowjetischen Streitkrafte gegriindet, der mit dem
Territorium der belarussischen SSR
zusammenfiel. Eine betrachtliche Anzahl
hochrangiger belarussischer Offiziere wurde
auBerhalb von Weil3russland geboren und
landete in der belarussischen Armee, weil sie
wahrend des Zusammenbruchs der Sowjetunion
im Militarbezirk WeiBrussland dienten. Die
Mitglieder des belarussischen Offizierskorps
wurden in sowjetischen und russischen
militarischen Bildungseinrichtungen nach dem
russischen Ausbildungssystem, den Lehrplédnen
und Traditionen ausgebildet (siehe Tabelle).
Daher teilen sie mit russischen Offizieren eine
ahnliche Bedrohungswahrnehmung und ein
ahnliches grundlegendes Verstandnis von
Kriegsfihrung und Operationskunst. Viele
belarussische Offiziere sehen in Russland ein
Vorbild. Kadetten der belarussischen
militarischen Bildungseinrichtungen studieren in
Russland, was dhnliches Denken weiter férdert.
Auch die militarischen Eliten der beiden Lander

haben enge persénliche Kontakte.
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SENIOR BELARUSISCHE OFFIZIERE, DIE IN SOWJETISCHEN UND
RUSSISCHEN MILITARBILDUNGSEINRICHTUNGEN STUDIEREN

NAME POSITION BILDUNGSEINRICHTUNG

Viktor Khrenin Verteidigungsminister

Alexander Chef des Generalstabs der
Volfovich Bundeswehr (bis 26. Januar 2021)
Sergei Stellvertretender Verteidigungsminister
Potapenko

Sergei Stellvertretender Verteidigungsminister
Simonenko fur Ristung

Andrei Stellvertretender Verteidigungsminister fir
Burdyko Logistik

Alexander Erster Stellvertreter des stellvertretenden
Panfyorov Verteidigungsministers fir Logistik

Leonid Leiter der Hauptdirektion Ideologie des
Kasinski Verteidigungsministeriums

Igor Leiter der Hauptdirektion fiir Wirtschaft und
Mozhilovski Finanzen des Verteidigungsministeriums

Oleg Voinov Leiter der Abteilung fiir internationale
militdrische Zusammenarbeit des

Verteidigungsministeriums

Pavel Chef der Hauptgeschaftsdirektion

Muraveiko des Generalstabs

Valeri Stellvertretender Chef des Militarkommandos

Gnilozub des Generalstabs

Wijatscheslaw Chef der ABC-Verteidigungsdirektion

Starkov des Generalstabs

Igor Chef der Direktion fur elektronische

Danilchik Kriegsfiihrung des Generalstabs

Andrei 1. Stellvertretender Kommandant der

Gurtsevich Luftwaffe und Luftverteidigung

Andrei Zhuk Kommandant des
Einsatzkommandos Nordwest

Igor 1. Stellvertretender Kommandant des

Demidenko Einsatzkommandos Nordwest

Alexander Stellvertretender Kommandeur des

Bass Operationskommandos West

Sergei Stellvertretender Kommandeur des

Grinyuk Westlichen Einsatzkommandos fiir Logistik

Wadim Kommandant der

Demidenko Spezialeinsatzkrafte

Omsk Higher Combined Arms Command School (1992)

Moskauer Oberkommandoschule fiir kombinierte Waffen
(1988) Russische Generalstabs-Militarakademie (2008)

Hohere Panzerkommandoschule der Garde
Uljanowsk (1982), Militarakademie Malinowski (1992)

Moskauer Oberkommandoschule fiir kombinierte Waffen (1989)

Volga Higher School of Logistics (1994), Militdrakademie fur Logistik
und Transport des russischen Verteidigungsministeriums (2003),
Russische Militarakademie des Generalstabs (2012)

Héhere Militarisch-Politische Kombinierte Waffenschule
Nowosibirsk (1989)

Jekaterinburg Hohere Artillerie-Kommandoschule (1992)

Militarabteilung der Finanzuniversitat der Regierung
der Russischen Foderation (2002)

Novosibirsk Hohere Militarisch-Politische Kombinierte Waffenschule

(Ende der 1980er Jahre)
Russische Generalstabs-Militarakademie (2008)
Tscheljabinsk Hohere Panzerkommandoschule (N/A)

Tambow Hohere Militaérkommandoschule fir chemische
Verteidigung (1988)

Puschkin Higher School of Air Defense Radio Electronics
(1991), Russische Luftwaffenakademie (N/A)

Orenburg Hohere Schule fir Flugabwehrraketenkommando
(1992)

Moskauer Oberkommandoschule fur kombinierte Waffen (1990)
St. Petersburg Higher Combined Arms Command School
(1992)

Tscheljabinsk Hohere Panzerkommandoschule (1992)

Wolga-Hochschule fir Logistik (1992)

Leningrader Oberkommandoschule fiir kombinierte Waffen
(1988), Russische Militarakademie des Generalstabs (2008)
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KOMBINIERTER BETRIEB
KAPAZITAT UND AUSBILDUNG

Sowohl Russland als auch WeiRrussland haben eine
Wehrpflicht; Die Einberufung zum aktiven Dienst
und zum Reservedienst erfolgt in beiden Landern

nach ahnlichen Zeitrahmen.

Die Trainingszyklen sind kompatibel; das
heiBt, die russischen und belarussischen
Streitkrafte kdnnen bei operativen und

strategischen Ubungen gemeinsam agieren.

Union Shield ist eine regelmaRige
gemeinsame Ubung, bei der die russischen
und belarussischen Streitkrafte Gben, die RGF
zu bilden und diese im Interesse des
Unionsstaates zu nutzen. Bisher fanden vier
Ubungen statt: eine in WeiBrussland (2006)
und drei in Russland (2011, 2015 und 2019).

Belarussische Einheiten nehmen auch an den
strategischen Ubungen der russischen
Streitkrafte in Zapad teil. Zapad 2017 testete die
Unterstutzungsfahigkeiten von Belarus als
Gastland, da die russischen Streitkrafte dort fast
3.000 Soldaten, 98 Panzer, 104 gepanzerte
Fahrzeuge, 32 Artillerie und 27 Flugzeuge

stationierten.

Aus dem Haushalt des Unionsstaats werden Mittel fir
die militartechnische Zusammenarbeit bereitgestellt,
um die von der RGF gemeinsam genutzten
militarischen Einrichtungen und Infrastrukturen zu
sanieren. AuBerdem finanziert sie ein Programm zur
technologischen Entwicklung und Modernisierung von

Regionalbahnen.

Die Wartungs- und Betriebssicherheit der
Infrastruktur ermdglicht den schnellen Einsatz von
Truppen von Russland nach WeiBrussland in Krisen-
oder Kriegssituationen und gewahrleistet deren
reibungslose Bewegung innerhalb und/oder durch

das belarussische Territorium.

Neben operativen und strategischen Ubungen
arbeiten die russischen und belarussischen
Streitkrafte auch bei kombinierten taktischen
Ubungen verschiedener Dienstwaffen eng
zusammen. Die Luftlandetruppen pflegen die
engsten Kooperationsbeziehungen und fuhren in
der Regel mehrere Dutzend gemeinsame
Ubungen im Jahr abwechselnd in jedem Land
durch. Unter seinen verschiedenen Dienstwaffen
trainieren vor allem die belarussischen
Luftverteidigungseinheiten haufig in Russland
und fihren Kampfubungen auf dem Feld in der

Oblast Astrachan durch.

WAFFEN UND
AUSRUSTUNG

Die belarussischen Streitkrafte setzen
hauptsachlich sowjetische Waffen, Fahrzeuge
und Ausristung ein, in geringerem MaRe auch
moderne oder modernisierte russische
Militarausristung (Su-30SM-Kampfflugzeuge,
T-72B3-Panzer). Zum Zeitpunkt des
Zusammenbruchs der Sowjetunion war der
Militarbezirk WeiBrussland gut ausgestattet,
aber jetzt ist die Technologie veraltet, und
WeiBrussland fehlen die Mittel zur

Modernisierung.
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MILITARISCHE ZUSAMMENARBEIT ZWISCHEN
RUSSLAND UND WEISSRUSSLAND

MILITARISCHE AUSBILDUNG UND KOMBINIERTE
BETRIEBSKAPAZITATSAUSBILDUNG

Union Shield-Ubungen
ARMEE-ORGANISATION

Russlands strategische Ubung Zapad

Uni??ed regionales Luftverteidigungssystem X ) . .
Verschiedene taktische Ubungen der Dienstwaffe

Regionale Gruppierung der Krafte
g GG g Entwicklung und Erprobung der

Fahigkeiten von Belarus als Gastland

-

KX

Das Wesen der militarischen
Zusammenarbeit
zwischen Russland und

DAS OFFIZIERKORPS UND WeiBrussland
MILITARISCHE AUSBILDUNG

Staatsangehorigkeit

Denkweise .

RUSSISCHES MILITAR
Militarische Ausbildung EINRICHTUNGEN IN WEISSRUSSLAND
Enge berufliche Kontakte Hantsavichy Radarstation

43. Kommunikationszentrum der
russischen Marine

MILITARTECHNIK
ZUSAMMENARBEIT

WeiBrussische Streitkrafte verlassen sich auf russische Waffen und Ausristung

Die russische Militarindustrie nutzt belarussische MAZ-Schwerlastwagen
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Die belarussische Militarindustrie beliefert
die russische Armee mit schweren MAZ-
Lkw, die als Plattform fur ballistische
Raketen (Iskander-M) und Flugabwehr-
Raketensysteme (S-400) dienen.

DIE FRAGE DER
GRUNDUNG A
MILITARBASIS

Russland hat zwei standige militarische Einrichtungen
in WeiBrussland: das 43. Kommunikationszentrum
der russischen Marine, das fiir die Kommunikation
mit U-Booten auf den Weltmeeren verwendet wird,
und eine Radarstation der russischen Luft- und
Raumfahrtstreitkréfte in Hantsavichy fur die
Uberwachung ballistischer Raketen (die 474.
unabhéngige funktechnische Einheit). Diese Statten

sind nicht als Militarstutzpunkte klassifiziert.

Seit mehr als einem Jahrzehnt wird davon
gesprochen, einen russischen Luftwaffenstitzpunkt
in WeiRrussland zu errichten, aber die Idee ist nicht
verwirklicht worden. Zwischen 2013 und 2016
befanden sich russische Su-27-Jager auf
belarussischen Luftwaffenstitzpunkten, was jedoch
mit der Uberalterung der Flotte der belarussischen
Luftwaffe zu tun hatte - einige Flugzeuge waren
nicht mehr einsatzfahig, andere mussten

modernisiert werden. Dies

eine Fahigkeitsliicke in der belarussischen
Luftverteidigung und damit im Unified Regional
Air Defense System, die Russland voriibergehend
erfullen musste. Im Rahmen einer Vereinbarung
aus dem Jahr 2017 wird WeiBrussland 12
moderne Mehrzweck-Kampfflugzeuge vom Typ
Su-30SM aus Russland kaufen, von denen einige

bereits eingetroffen sind.

Aus militarischer Sicht sind die Fortfihrung
der bestehenden Kooperation sowie die
Erhaltung und Modernisierung von Waffen
und Infrastruktur wichtiger als die Errichtung
eines Fliegerhorstes. Es ist nicht zu erwarten,
dass sich diese Umstande in naher Zukunft
andern werden. Wie die Ubungen Zapad 2017
und Slawenbruderschaft 2020 gezeigt haben,
kann Russland im Bedarfsfall seine Einheiten
schnell nach WeiRrussland entsenden. Die
Einrichtung einer russischen Militarbasis
wirde einen Sinneswandel in der
belarussischen Fihrung erfordern. Da
negative politische Entwicklungen und ein
moglicher Rickzug WeiRrusslands aus dem
russischen Einflussbereich die Unterstltzung
der Oblast Kaliningrad von belarussischem
Territorium aus in einem militarischen Konflikt
erschweren konnten, ist ein Einsatz russischer
Truppen in Friedenszeiten in Weil3russland

nicht vollstandig auszuschliel3en.
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GRU PSYCHOLOGICAL

BETRIEB

Russland sieht die psychologische Kriegsfiihrung als Teil einer

umfassenden informationellen Konfrontation mit dem Feind (vor allem

westlichen Landern). Alle drei russischen Spezialdienste - FSB, SVR und GRU

- sind an verdeckten Einflussoperationen beteiligt, jeder mit

unterschiedlichen Schwerpunkten.

Nach der Doktrin der russischen Streitkréfte ist
die psychologische Kriegsfihrung eine der drei
Hauptkomponenten der ,informationellen
Konfrontation” - die anderen beiden sind die
informationstechnische Beeinflussung des
Auslands (z . B . durch Cyberangriffe) und der
Schutz Russlands vor auslandischen
Informationsoperationen . Fir Russland ist
psychologische Kriegsfuhrung die
informationspsychologische Beeinflussung
auslandischer Zuschauer, um ihre Ansichten und
ihr Verhalten im nationalen Interesse Russlands
zu andern, einschlieBlich der Erreichung der Ziele
der russischen Streitkrafte. Russland sieht die
psychologische Kriegsfiihrung als Teil einer
umfassenden informationellen Konfrontation mit
dem Feind (hauptsachlich westlichen Landern)
und wird sowohl in Konflikten als auch in

Friedenszeiten fortgesetzt.

Nach der russischen Doktrin gehdren zu den
Zielen der psychologischen Kriegsfihrung die
politische Fihrung, das Militarpersonal und
ihre Familien, die Zivilbevélkerung und

bestimmte spezifische Ziele

‘ Emblem von GRU
psychologische

Operationseinheiten

Gruppen wie ethnische und religiose
Minderheiten, Oppositionsgruppen und
Geschaftsleute - im befreundeten,
neutralen und feindlichen Ausland . Damit
ist die gesamte Weltbevélkerung
auBerhalb Russlands ein potenzielles Ziel.

Innerhalb der russischen Streitkrafte

sind psychologische Operationen die



Zustandigkeit der Hauptnachrichtendirektion
des Generalstabs (GRU); der GRU entwickelt den
Plan fur die psychologische Kriegsfiihrung, der
dann vom Generalstabschef genehmigt wird.
Die Hauptabteilung fur psychologische
Operationen der GRU ist die Militéreinheit
54777.

Sowohl die Einheit 54777 als auch die ihr
unterstellten regionalen GRU-Psy-Ops-Einheiten
untersuchen, analysieren und bewerten die
militarisch-politische Lage im Ausland sowie die
Moral und Psychologie ihrer Militér- und
Zivilbevolkerung. Sie bereiten psychologische
Beeinflussungsmaterialien vor und beteiligen
sich an den Tauschungsaktivitaten der
Streitkrafte, der Maskirowka, und der
Gegenpropaganda. Im Verborgenen knlpfen sie
internationale Kontakte, verschleiern aber ihre
Verbindung zur GRU. Sie studieren auch
russische und auslandische Erfahrungen bei der
Durchfihrung von psychologischen

Operationen.

Psy-Ops-Einheiten Uberwachen taglich auslandische
Medien, um Uber die Berichterstattung Uber die GRU-
relevanten Themen, aktuelle Ereignisse und die Rolle
Russlands darin auf dem Laufenden zu bleiben.
RegelmaRige Medienbeobachtungsberichte
identifizieren unter anderem Artikel von

einflussreichen westlichen Publikationen, die

RUSSTAN SP ECIALSE RVIC ES

im Einklang mit russischen Interessen; diese
werden durch gefélschte Social-Media-Konten
und GRU-kontrollierte Online-Portale
verstarkt. Die Themenauswahl richtet sich
nach den Prioritaten der GRU, die sich im
Laufe der Zeit andern kénnen. In der Online-
Propaganda konzentriert sich GRU auf
beliebte Social-Media-Plattformen wie
Facebook, Twitter, Reddit und VK (VKontakte).
Die Arbeit wird quantitativ gemessen: Neben
der Anzahl der produzierten Artikel in jeder
Kategorie (z. B . Meinungsbeitrage,
Nachrichten und Kommentare) wird auch die

Verbreitung dieser Materialien (z Uberwacht.

Im Jahr 2020 verbreiteten von der GRU
kontrollierte englischsprachige Online-Portale
(wie inforos .ru, infobrics .org und

oneworld .press) falsche Informationen Gber die
COVID-19-Pandemie und untergruben damit die
Bemuhungen der westlichen Lander, die
Ausbreitung des Virus einzuddmmen und die
Aktionen Russlands loben. Sie verbreiten zum
Beispiel die Aussage, dass die USA die Pandemie
ausnutzen, um ihr Weltbild durchzusetzen und
das Coronavirus tatsachlich eine amerikanische
Biowaffe ist. Die GRU nutzt diese Portale, um
Desinformation in der Offentlichkeit des Auslands

zu verbreiten,

FALSCHE INFORMATIONEN UBER DIE COVID-19-PANDEMIE

GRU-KONTROLLIERTE ONLINE-PORTALE VERBREITUNG

U E BEMUHUNGEN DES WESTENS UM KONTROLLE ZU UNTERHINDERN

DIE VERBREITUNG DES VIRUS
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GRU FRONT-ORGANISATIONEN FUR
PSYCHOLOGISCHE OPERATIONEN

Alexander Starunski Denis Tyurin
Ehemaliger Kommandant der Einheit 54777 O cer der Einheit 54777

Alexander Kostyukhin
Ehemaliger Kommandant
der Einheit 54777

Sergej Pantelejew
Witting Mitbegriinder
der Einheit 54777
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13 Krzhizhanovsky Str.,
Gebaude 2, Moskau

Informationskultur -
21. Jahrhundert

InfoRos
Website-Ersteller Website-Ersteller
Website-Ersteller

BRIGS BRICE IFCAMATION BORTAL

¥

Der gemeinsame Nenner von Online-Portalen, die unter Beteiligung von Offizieren der Militareinheit 54777 erstellt wurden: Schaffung
eines positiven Images von Russland und Verbreitung von Informationen, die den Interessen Russlands entsprechen, an die russische

Diaspora in der ganzen Welt.

Die GRU nutzt haufig von ihnen erstellte Tarnorganisationen und Online-Portale, um psychologische Operationen im
offentlichen Raum durchzufiihren. Oben sind einige Beispiele fiir Projekte aufgefiihrt, die von Beamten der GRU-

Einheit 54777 und ihren Mitarbeitern eingerichtet wurden.

QUELLE: ESTNISCHER FORE IGN INTELL IGENCE SERVI CE




in der Hoffnung, dass es sich ausbreitet und

die Originalquelle unbemerkt bleibt.

Einer der Wege, den die GRU-Psy-Ops-Einheiten
verfolgen, besteht darin, im Ausland lebende Russen
zu beeinflussen. Um diese Aufgabe zu erfillen, haben
die Psy-Ops-Einheiten Organisationen und Medien
eingerichtet, um im Ausland lebende Russen
ausschlieBlich mit Informationen zu versorgen, die
den Interessen Russlands entsprechen (und daher oft

voreingenommen sind).

GRU-ORGANISIERTE SICHERHEIT
KONFERENZ IN GRIECHENLAND

Im Oktober 2014, etwa sechs Monate nach der
Besetzung der Krim, fand in Athen ohne groRRe
internationale Aufmerksamkeit eine Konferenz
mit dem Titel ,Die Sicherheit Europas: Eine
neue geopolitische Dimension” statt. Bei der
vom Institute of Geopolitical Studies, einem
lokalen Think Tank, organisierten
Veranstaltung kritisierten griechische und
russische Moderatoren die EU-Sanktionen
gegen Russland und duBerten sich emport
daruber, dass sich die griechische Regierung
auf Druck der USA und der EU so schlecht

verhalten habe "traditioneller Freund".

Was der Offentlichkeit bislang verborgen blieb, ist
die Tatsache, dass die Konferenz von der
Militareinheit 54777, der Chef-Psy-Ops-Abteilung
der GRU, organisiert wurde. Alexander Shchedrin,

damaliger Kommandant von
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November 2014

Die Einheit beschrieb im November 2014 in
der russischen Staatsmedienanstalt
Parlamentskaya Gazeta offentlich die
Vorbereitungen fur die Veranstaltung unter
dem Titel des stellvertretenden Direktors
des Instituts der russischen Diaspora
(Institut Russkogo Zarubezhya), einer GRU-
Front: diese Konferenz durchbricht gerade
die Informationsblockade, die unser Land
[seit der Besetzung der Krim] umgibt. Wir
haben kein Ventil fir auslandische

Informationen

Quelle: Parlamentskaya Gazeta Nr. 39, 7.-13.
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Platz . Niemand sonst auf der Welt weil3 etwas

Uber die bedeutendsten Konferenzen in
Russland. Die Aufgabe bestand darin, dafurr zu
sorgen, dass die Europder wussten, was sie
wirklich bedrohte. Der Abgeordnete der
Staatsduma Franz Adamovich Klintsevich kam zu
unserer Organisation und brachte aufgrund
unserer Erfahrungen eine Idee und ein Konzept
vor, das realisiert werden kdnnte; er stellte die
nétigen Kontakte her. Wir haben ein schwaches
Glied im Westen - Griechenland - identifiziert,
das selbst unter Sanktionen leidet. Wir haben
eine russlandfreundliche Organisation [in
Griechenland] gefunden und gemeinsam diese

Konferenz organisiert.'

Bei der Veranstaltung in Athen saR der
Politiker Panos Kammenos, Mitbegriinder des
Institute of Geopolitical Studies, das die
Veranstaltung gemeinsam mit der GRU-Front

organisierte, nur wenige Meter entfernt

0 Eine von der GRU organisierte Runde
Tabelle zu den griechischen Wahlen
in Moskau 2015. GRU-Offizier Denis
Tyurin (ganz links) neben dem
kiinftigen griechischen
Verteidigungsminister Panos

Kammenos

QUELLE: PRESSMIA. RU

von Klintsevich in der ersten Reihe. Die von
Kammenos angeflhrte politische Partei
Unabhéangige Griechen schaffte es drei Monate
spater in die griechische Regierung, und
Kammenos war bis 2019 Verteidigungsminister.
Kurz vor den Parlamentswahlen 2015 besuchte
Kammenos Moskau, wo er an einem Runden
Tisch zu den griechischen Wahlen teilnahm, der
von der Nachrichtenagentur InfoRos organisiert
wurde, einer weiteren Front der Einheit 54777 .
Neben Kammenos gab auch InfoRos-Direktor
Denis Tyurin, ein Offizier der Einheit 54777,

Kommentare vor den Medien ab.

Dieser Fall zeigt, wie einfach es der GRU war, ihre
Botschaften einem aufgeschlossenen westlichen
Publikum zu prasentieren und hochrangige
Kontakte zu kniipfen. Bemerkenswert ist, dass
die Geheimdienstler das Deckblatt eines
unabhangigen Journalisten oder NGO-Vertreters

verwendeten.
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EINFLUSS DER RUSSISCHEN
SPEZIALDIENSTE IM CYBERSPACE

Russland ist auch im Cyberspace weiterhin die wichtigste
Sicherheitsbedrohung fiir westliche Demokratien. Neben der Spionage
nutzen russische Spezialdienste den Cyberspace aktiv in ihren
Einflussoperationen, um Spaltungen in westlichen Gesellschaften,

transnationalen Beziehungen und der NATO zu schaffen.

Die in unseren fritheren Jahresberichten das Ziel unter Berucksichtigung ihres
beschriebenen Arten von Cyberangriffen werden Arbeitsfeldes und ihrer Interessen (sog.

von den russischen Diensten immer noch zur Spear-Phishing) . Auch Cyberangriffe, die
Erfiillung ihrer nachrichtendienstlichen Aufgaben anfallige Websites missbrauchen, gehen
verwendet, die die Sicherheit Estlands und unserer weiter; Um das Gerat des Ziels zu infizieren,
Verblndeten bedrohen. Beispielsweise werden mit wird Spyware zu Websites hinzugefiigt, die
Malware infizierte bésartige E-Mails an Ziele das Ziel haufig besucht (bekannt als
gesendet; diese sollen locken Watering-Hole-Angriffe).

. Hauptsitz der russischen
Spezialdienste: FSB, GRU, SVR (von
oben im Uhrzeigersinn)

QUELLEN : BOSCHKAREW; MEHR ODER WENIGER /
WIKIMAPIA .ORG / CC BY 3.0; ALEXANDER
BELENKIY / MACOS . L IVEJOURNAL .COM
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Der Missbrauch des Cyberspace fur
Einflussnahmen hat jedoch zugenommen.
Russische Dienste haben ,aktive MalRnahmen”
aus der Sowjetzeit unter Bericksichtigung der
Entwicklung des Internets und anderer
Technologien an die neuen Umstande
angepasst. Das Hacken eines
Informationssystems, um sensible
Informationen zu stehlen und weiterzugeben
(bekannt als Hack-and-Leak-Operationen),
ahnelt beispielsweise einer ,aktiven
MaRnahme*, die aus dem Arsenal des KGB
bekannt ist: Der KGB verbreitete echte oder
gefalschte Dokumente, um Anti-
Regierungsdiskussionen in der Offentlichkeit.
Die Anpassung solcher ,aktiven MaRnahmen*
ist ein fortlaufender Prozess. Kiinftig dirften
die russischen Dienste unter anderem die

Deepfake-Technologie ausnutzen. Diese

Bedrohung wird besonders

LANGFRISTIGE EFFEKTE ERZIELEN, OHNE ZU MUSSEN

' Die Deepfake-Technologie ermoglicht die
Verwendung falscher Personas, um die
Glaubwiirdigkeit von Einflussnahmen zu erhéhen
QUELLE : L INKEDIN .COM VIA WALORSKA, A .

DEEPFAKES & DI S INFORMATIONEN . FR EDRI CH
NAUMANN-STIFTUNG / CC BY-NC-ND 4.0

hoch, wenn die technologische Entwicklung ein
Niveau erreicht hat, auf dem Deepfakes
Uberzeugend genug sind, um fir das
menschliche Auge nicht wiederzuerkennen. Dies
wiirde es der Offentlichkeit erschweren, falsche
Informationen von der Wahrheit zu
unterscheiden. Als Gegenmalinahme zu
russischen Einflussaktivitdten haben wir eine
Auswahl an Methoden russischer Dienste im
Cyberspace basierend auf realen Ereignissen

zusammengestellt (siehe Abbildung) .

Cyber-Operationen mit Ursprung in Russland
und der Missbrauch des Cyberspace zum
Zwecke der Beeinflussung werden
voraussichtlich 2021 weitergehen. Dies sind
wirksame, kostenglinstige und bewahrte
MaBnahmen fur die russischen Dienste.
Dariiber hinaus kénnen
Beeinflussungsoperationen eine Méglichkeit
sein, langfristige Wirkungen zu erzielen, ohne
dass immer ein Eingriff in die Innenpolitik des

Ziellandes erforderlich ist .

IN DEN ZIELLANDERN EINGRIFFEN

INNENPOLITIK .
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BEISPIELE FUR METHODEN VON RUSSISCHEN
SPEZIALDIENSTLEISTUNGEN IM CYBERSPACE

EXPLOIT EINER MEDIEN-WEBSITE

Russische Cyber-Angreifer nutzen im Rahmen ihrer Einflussnahme anfallige Medien-Websites aus. Eine Website wird
gehackt und eine Nachrichtenstory mit fuir Russland passenden Erzahlungen platziert; ein Link zur Fake-News-
Geschichte wird dann auf anderen Plattformen verbreitet, anschlieBend auch in russischsprachigen Medien, Blogs,
Foren und anderswo . Im Jahr 2020 wurden litauische und polnische Medienwebsites mehrfach gehackt und gefalschte

Nachrichten verbreitet, die die NATO und ihre Truppen verunglimpften.

HACK UND LEAK

% I% I% (ooo www.meedia.ee \
rrrrer
rerrer
o =
r r r r r zu den Medien ——
FFrrr
f —
rrr|c[rrr
FFFrrr rer
rrr [rr

Das Stehlen von kompromittierenden und sensiblen Informationen durch Hacking und das anschlieBende Durchsickern ist eine der Méglichkeiten
der russische Dienst s am haufigsten infl Verfahren zur Beeinflussung. Informationen auRerhalb des Kontextes werden verbreitet, die
Meinungsverschiedenheiten in der Gesellschaft tiber bereits sensible Themen vertiefen und somit Unzufriedenheit mit der Regierung erzeugen
kénnen.

Im Jahr 2019 wurden Dokumente aus Handelsgesprachen zwischen GroRbritannien und den USA durch Einbruch in das E-Mail-Konto des
ehemaligen britischen Handelsministers gestohlen und in den sozialen Medien durchgesickert. Eines der Themen der damaligen

Verhandlungen war der National Health Service (NHS); seine mégliche Privatisierung wurde in GroRbritannien wahrend der Wahlperiode heiR

diskutiert .
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DENIAL-OF-SERVICE (DOS)-ANGRIFF

000  wwwualitsusee

@ DIE WEBSEITE

ISTNICHT

ERHALTLIEH
000 __ www.meedia.ee

DIE WEBSEITE
IST NICHT
ERHALTLICH

il

Um ein anderes Land wahrend eines politischen Schlisselereignisses (z . B . einer Wahl) zu beeinflussen, organisieren

die russischen Dienste Denial-of-Service-Angriffe (DoS) gegen Medien und den Regierungssektor, die unter anderem
den offiziellen Informationsfluss behindern . Mit solchen Cyber-Angriffen versucht Russland, sich als eine Kraft zu
prasentieren, mit der man rechnen muss, die Angst sat und Druck auf das Zielland austbt, fir Russland giinstigere
Entscheidungen zu treffen. Am Tag der montenegrinischen Parlamentswahl im Jahr 2016 wurden DoS-Angriffe gegen
die Websites der Regierung des Landes gestartetern ment und Medien. Die Angriffe, die wirwieder re Pgegessen d im

folgenden Jahr, nachdem Montenegro seinen Beitritt zur NATO angekindigt hatte.

WEBSITE-BESCHADIGUNG MIT EINSCHUTZENDEN INHALTEN

O 0O [mwww.valimised.ee
OO O (gwww.valimised.ee

Maria hat gewonnen

@ |

Um den Austausch korrekter Informationen zu stéren, Angst zu erzeugen und interne Spannungen in der Gesellschaft
zu verstarken oder die Glaubwirdigkeit von Regierungsbehdrden zu schadigen, haben russische Dienste Cyberangriffe
gegen Websites und Informationssysteme von Internetdienstanbietern organisiert. Websites werden gehackt, indem
Bilder, Text, Video oder Audio mit einschiichternden, bedrohlichen oder anderweitig stérenden Inhalten eingefiigt
werden. Durch gezielte Angriffe auf einen Internet Service Provider ist es méglich , eine Vielzahl von Websites
gleichzeitig anzugreifen .

2019 hackten Mitarbeiter des GRU Main Center for Special Technologies das System eines georgischen
Internetdienstanbieters. Dadurch verunstalteten die Aktivisten Tausende von Websites mit einem Bild des

ehemaligen georgischen Prasidenten Micheil Saakaschwili, begleitet von dem Text ,,Ich komme wieder".

QUELLE: ESTNISCHER FORE IGN INTELL IGENCE SERVI CE
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WACHSENDER DRUCK

AUS CHINA

‘ Das Image von ,XiJinping - dem Fiihrer des Volkes” wird QUELLE: CHINA CENTRAL TELEVI S ION

in China stark gefordert

Umsetzung von Chinas auBBenpolitischer Doktrin oder Schaffung von

eine "Gemeinschaft des gemeinsamen Schicksals"” wird zu einer verstummten Welt fuhren,

die von Peking dominiert wird. Angesichts der wachsenden Konfrontation mit dem Westen

besteht Chinas Hauptziel darin, eine Spaltung zwischen den Vereinigten Staaten und

Europa zu schaffen.

Die chinesische Fihrung versteht, dass ein
vereinter Westen ein untberwindliches Hindernis
fur China ist, das Uberwunden werden muss.
China méchte mit verschiedenen Themen wie
Iran, Klima oder Gesundheitswesen mdoglichst viel
Gemeinsamkeit mit Europa finden und den
europaischen Staats- und Regierungschefs

glauben machen, dass China ein verlasslicher

Partner entgegen dem, was die USA behaupten.
China weil3 sehr gut, dass ein zersplittertes
Europa ein schwacher Gegner ist, und seine
Opposition gegen China wird wahrscheinlich nie
so heftig sein wie die der Vereinigten Staaten.
Doch trotz seiner Forderungen nach engerer
Zusammenarbeit hat China nicht die Absicht, sich

zu andern, sondern will stattdessen
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seine GroRe und seinen Einfluss zu nutzen, um alle

kritischen Stimmen aus Europa zu dampfen.

Aufgrund seiner angespannten Beziehungen zu
den USA ist es fur China wichtig, mdglichst viele
Lander in seinen Einflussbereich zu bringen. Die
Ideologie von Président Xi Jinping in den
Mittelpunkt der Partei- und Staatspolitik zu
stellen, zeigt deutlich, dass die Fithrung von Xi
Jinping China bis 2035 zum maéchtigsten Land
der Welt machen soll. Die aktuellen Ereignisse
zeigen jedoch auch, dass China weit davon
entfernt ist, sich in Richtung Liberalismus zu
bewegen, sondern sich zu einem zunehmend
autoritaren Regime entwickelt, das sich um den

wachsenden Personenkult um Xi Jinping dreht.

Das Konzept einer ,Gemeinschaft des
gemeinsamen Schicksals” wurde erstmals auf
dem Nationalkongress der Kommunistischen
Partei Chinas (KPCh) 2012 eingefiihrt und
taucht seitdem immer haufiger im Vokabular

der Spitzenchinesen auf

Politiker und Diplomaten. Der Satz bleibt
charakteristisch fur Chinas strategisches Denken in
der AuBenpolitik. Wichtige auRenpolitische Reden
und Erkldrungen chinesischer Politiker und
Diplomaten sind vollgestopft mit Hinweisen auf die
Unausweichlichkeit der Bildung einer Gemeinschaft
von Landern mit einem gemeinsamen Schicksal.
Wahrend in den Vorjahren noch vom Klimawandel als
Kraft fir die globale Einheit die Rede war, waren die
Schlagworte im Jahr 2020 die

Gesundheitsversorgung und die Coronavirus-Krise.

In der chinesischen Strategie zur Erweiterung
der Schicksalsgemeinschaft spielen personliche
Beziehungen eine bedeutende Rolle. Es gibt
mehrere europaische Foren in verschiedenen
Formaten, in die China seine hochrangigen
Diplomaten, Politiker und Unternehmer
entsendet, mit dem klaren Ziel, personliche
Beziehungen aufzubauen, um die Politik der

Ziellander gegenuber China zu beeinflussen.



' Die Coronavirus-Krise in
Taiwan im Mai 2020

QUELLE: TSAI INGWEN /
YOUTUBE

’ Die Coronavirus-Krise auf dem
chinesischen Festland im Mai

2020

QUELLE: CCTV 4/ YOUTUBE

Dieser Wunsch, seinen Einfluss zu erhéhen,
zeigte sich auch wahrend der Coronavirus-
Krise im Frihjahr deutlich, als China aktiv
versuchte, sich als ,Retter” zu
brandmarken. Der Schwerpunkt wurde auf
die Notwendigkeit gelegt, die Politik
beiseite zu legen und sich dem Virus zu
stellen, der die Menschheit verwustet .
Gleichzeitig verleumdeten, damonisierten
und verspotteten die Medien in China, stark
von der Kommunistischen Partei, die
westliche Demokratie aktiv, indem sie
sagten, dass nur ein autoritares System wie
China das Virus erfolgreich besiegen
kénne. Sie haben nicht erwahnt, dass die
demokratische und selbstverwaltete Insel
Taiwan bei der Bekampfung der Epidemie
viel erfolgreicher war. Bei grof3en
Zeremonien auf beiden Seiten der
TaiwanstralRe im Mai konnten in Taipeh
Veranstaltungen ohne Masken abgehalten
werden, weil die Ausbreitung des Virus
unter Kontrolle war.

WACHSTUM PR ESSUR EF ROM CHINA

Provinz Hubei, wo die ersten Falle von

Coronavirus-Infektionen registriert wurden.

Neben der Verleumdung des Westens lobten
chinesische Medien den Gehorsam des chinesischen
Volkes und seine Bereitschaft zur Zusammenarbeit
mit den Behérden wahrend der Ausbreitung des
Virus. Gleichzeitig standen Tausende chinesischer
Biirger weltweit am Rande des
Nervenzusammenbruchs, da ihnen die Rickkehr
nach Hause verwehrt wurde. Nach der
GrenzschlieBung konnten zunéchst nur wenige
Privilegierte - Diplomaten, gewisse Spezialisten,
vereinzelte Delegationen und Studenten, die vom
Staat zum Studium ins Ausland entsandt wurden -
ein Ticket flr die einmal wéchentlich durchgefiihrten
Sonderfluge einer chinesischen Fluggesellschaft
kaufen . Normale Studenten erhielten nichts als
Gesundheitspakete mit Gesichtsmasken,
Handschuhen und anderer persénlicher
Schutzausristung, die in den Botschaften verteilt
wurden, zusammen mit Unsicherheit tber die

Verlangerung
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ihre Visa und Unterkunft im Wohnheim .
Charterfliige nach China wurden
hauptsachlich far Chinesen in westlichen
Landern durchgefihrt, weil die
Zentralregierung dem Westen zeigen wollte,

wie sehr sie sich um ihre Burger kiimmert.

Kritik an den chinesischen Behdrden und
Auslandsvertretungen, die sich in der
chinesischen Diaspora ausbreitete, wurde
schnell unterdrickt. Chinesische
Padagogen wurden angewiesen, alle
regierungskritischen Social-Media-Beitrage
zu l6schen und diesen Zensurgeist Uber

moglichst viele Kanale zu verbreiten.

Die KPCh hélt im Ausland lebende chinesische
Staatsburger unter ideologischer Kontrolle und
Uberwachung durch Zellen, die von
Parteimitgliedern geschaffen wurden, darunter
Angestellte staatseigener Unternehmen,
Journalisten, Diplomaten und Studenten. Die
indoktrinierende ideologische Manipulation der
Zellen erfolgt in regelmaRigen, intensiven Treffen
zur Parteipolitik. Ziel ist es, im Ausland lebende
Parteimitglieder, auch in Estland, fest unter der
ideologischen Kontrolle der KPC zu halten.
Hohere Ebenen der Parteihierarchie erwarten
regelmafige Berichte Uber die Teilnahme an
diesen politischen Treffen. Die Leute werden

diszipliniert durch die

Tatsache, dass stichprobenartig von oben nach unten
Einzelkontrollen durchgefiihrt werden, die Fragen
zum Verhalten einer bestimmten Person wahrend
dieser Treffen beinhalten . Dies kommt einer
vollstandigen ideologischen Kontrolle gleich. Die
seltenen, mutigen Journalisten, die das Vorgehen der
chinesischen Behdérden kritisierten oder Gber die
wahre Situation berichteten, wurden festgenommen,

einige sogar inhaftiert.

Auch Journalisten tragen dazu bei, eine Welt zum
Schweigen zu bringen, die von Peking kontrolliert
wird. Auslander, die als Gaste in chinesischen
Fernsehprogrammen eingeladen werden, haben
meist eine Erfolgsbilanz darin, fir China akzeptable
Ansichten zu duBern. TV-Berichte chinesischer
Journalisten missen vor der Ausstrahlung von einem
laoshi (Lehrer) genehmigt werden, jedoch wird der
Inhalt eines Interviews mit einem Ausldnder meist
nicht im Detail vorher abgestimmt. Hinter dieser
scheinbar offenen Denkweise verbirgt sich jedoch
eine weit verbreitete Formel, wonach Kritik an China
akzeptabel ist, aber nur bis zu einem gewissen Grad,

darlber hinaus muss es ein ,aber” geben.

- ,aber wir kénnen China nicht umgehen; wir
mussen uns einfach an die neue Weltordnung
anpassen” . Diese scheinbare Kritik an China
breitet sich in Europa aus und verschleiert und
untergrabt die Wahrnehmung der

Sicherheitsbedrohung durch China.

EIN ZUNEHMEND AUTORITARISCHES CHINA ZWACHST ITS

REGIERUNGSMODELL FUR ANDERE LANDER..
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CHINESISCHE EINFLUSSARBEITEN
VERSCHIEBEN IN DEN WESTEN

Die chinesische Propagandamaschine nutzt westliche

Informationskandle, um ihre Erzahlung zu verbreiten. Seit dem Ausbruch

der Coronavirus-Pandemie hat die Menge an voreingenommenen und

gefalschten Nachrichten in China zugenommen, und ihr Inhalt ist

aggressiver geworden.

Die globale Coronavirus-Krise schafft glinstige
Bedingungen fiir eine ideologische Expansion
und damit Chancen fur eine breitere
internationale Anerkennung von Chinas
Machtambitionen. Wahrend der Pandemie
bestand das Hauptziel der chinesischen
Auslandsbeeinflussungsoperationen darin, das
Image Chinas zu verbessern, die Botschaft der
KPCh zu verbreiten und den Diskurs um sie
herum zu gestalten sowie die politischen
Entscheidungen von Landern und internationalen
Organisationen zu Gunsten Chinas zu

beeinflussen.

Die Einflhrung neuer Technologien wird der
KPCh helfen, ihre Agitations- und
Propagandaarbeit zu intensivieren und
auszuweiten. Um seine Ideologie starker zu
verbreiten, hat China seinen Fokus auf die im
Westen beliebten Social-Media-Kanéle gelegt und
im letzten Jahr zahlreiche offizielle und gefalschte
Konten erdffnet, um seine Botschaft zu
verbreiten. Chinesische Beamte sind aktiv an der
Schaffung und Verbreitung von Desinformation
beteiligt. Fihrende Diplomaten und

Medienvertreter nutzen

Twitter und Facebook, die in China verboten sind,
schreiben ihre Beitrage auf Englisch, wodurch
eine grolRe Menge voreingenommener und
falscher Informationen, die in China erstellt
wurden, im globalen Informationsraum landen.
Eine solche Meinungsvielfalt ist auf chinesischem
Territorium nicht erlaubt, wo regimekritische

Nutzerkonten schnell gesperrt werden.

Die chinesischen Behérden haben begonnen, im
Ausland lebende Chinesen sowie westliche
Personen und westliche Informationskandle
anzuwerben, um ihre Botschaft zu verbreiten. Es
gibt eine Reihe von Bloggern auf Video - Hosting -
Plattformen , deren Inhalte China loben und die
chinesische Politik rechtfertigen , einen Stil und ein
Vokabular verwenden, das eindeutig auf die
Propaganda der KPCh verweist . Neben Inhalten, die
fur regelmaBige Internetnutzer bestimmt sind,
veroffentlichen pro-chinesische Denkfabriken und
Wissenschaftler in westlichen Landern auch
Meinungsartikel und Forschungspapiere, die sich an
die Intelligenz richten. Diese scheinen auf den
ersten Blick China-kritisch zu sein und weisen auf

einiges hin
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‘ Héufige Beispiele fiir chinesische Fake News in

westlichen sozialen Medien

Probleme. Dennoch ist die wichtigste Botschaft in
den meisten Féllen der Aufruf, sich an Chinas
Prasenz und die von ihm aufgestellten Regeln
anzupassen, auch wenn dies bedeutet, die Werte

einer demokratischen Gesellschaft aufzugeben.

Im Jahr 2020 erreichte dieser neue Ansatz flr
Soft Power auch das Konfuzius-Institut, dessen
Finanzierung, Management, Reputation und
Aktivitdten neu bewertet wurden. Auch in dem in
Estland tatigen Institut wurden Verdnderungen

vorgenommen.

Die Kritik an den als Soft Power bekannten
Konfuzius-Instituten wird von China ernst
genommen. Es will die negative Publicity
durch ein Rebranding des Instituts
reduzieren, ohne seine priméare Aufgabe

tatsachlich aufzugeben

QUELLE: REDDIT.COM

Tore . Die Umbenennung der Zentrale des
Konfuzius-Instituts in Zentrum fur
Sprachaustausch und Zusammenarbeit mit
den damit einhergehenden strukturellen
Veranderungen ist wahrscheinlich eine reine
Formsache und die Aktivitaten der Institute
sowie die damit verbundenen Probleme und
Bedrohungen bleiben weitgehend erhalten
unverandert. Es ist nicht auszuschlieRen, dass
die chinesischen Behdérden neben den an
Bedeutung zu verlierenden Konfuzius-
Instituten in Zukunft auch andere chinesische
Kulturzentren als Einflussinstrumente
einsetzen wollen, da diese nicht kritisiert
wurden und eine ,, ,sauberer” Ruf vorerst,
was eine einfachere
Informationsbeschaffung und Etablierung

ermoglicht
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und Pflege von Netzwerken im
Ausland.

Auslandische Think Tanks mit informellen
Verbindungen zur chinesischen Regierung
versuchen, die Botschaft der KPCh an den
westlichen Pluralismus anzupassen. Allerdings
werden Themen wie die personliche Freiheit, der
Status Hongkongs und Taiwans sowie die
Situation der Uiguren und Tibeter streng
innerhalb der fiir die chinesischen Behérden
akzeptablen Grenzen behandelt. In diesen Fallen
profitiert die chinesische Propagandamaschinerie
vom Mangel an lokalen China-Experten, die
alternative Perspektiven bieten kdnnten. Dies
bedeutet, dass die chinesische Version der
Wahrheit méglicherweise den Meinungsraum

dominiert.

Taktisch folgt China dem Beispiel Russlands bei
der Verbreitung von Propaganda und
Desinformation. Dies deutet jedoch eher auf eine
Konformitat aufgrund gemeinsamer
Zielsetzungen als auf eine koordinierte
Zusammenarbeit hin, ebenso wie die guten
Beziehungen zwischen chinesischen und
russischen Vertretern in den sozialen Medien und
das Teilen der Beitrage der anderen . China nutzt
Desinformation derzeit nicht so aktiv und
professionell wie Russland, wird aber in naher
Zukunft seine Aktivitdten in diesem Bereich
voraussichtlich ausweiten und intensivieren .
Chinas Einflussoperationen zielen darauf ab, die
offene Gesellschaft Europas zu schwachen, indem

es seine eigenen Propagandabotschaften fordert.
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SINICISING
CHINESISCH
TECHNOLOGIE

Chinas Ehrgeiz,
Weltmarktfuhrer in der
Technologie zu werden, birgt

groRe Sicherheitsbedrohungen.

Den strategischen Leitlinien von Xi Jinping
folgend, widmet China alle seine Ressourcen der
technologischen Entwicklung, um auf diesem
Gebiet weltweit fihrend zu werden und andere
Lander von chinesischer Technologie abhangig
zu machen. China sieht sich mit Sanktionen und
Hindernissen konfrontiert, was zu einer
Sinisierung seiner Technologie fuhrt -
zunehmende Abhé&ngigkeit von inlandischen
Produzenten. Wenn chinesische Technologie
vollstéandig inlandisch wird, werden die
Arbeitsprinzipien der Technologie und der

Software noch undurchsichtiger als zuvor.

Auch Chinas Botschaft von der weiteren Offnung
gegenuber der Welt im vergangenen Jahr schien
undurchsichtig. Im Technologiebereich bedeutet
dies beispielsweise, nach Méglichkeiten zu
suchen, um Zugang zu Weltklasse-Technologien
zu erhalten . China will Talente aus aller Welt
aufkaufen, nach China holen oder in sie
investieren, um Zugang zu dem Wissen zu
bekommen, das China fehlt. Der Zweck besteht
nicht darin, eine fur beide Seiten vorteilhafte
Zusammenarbeit einzugehen, sondern Chinas

Fahigkeiten auf ein Niveau zu entwickeln, das

langer abhangig von auslandischen

Lieferanten. China hat sich zum Ziel gesetzt,

technisch véllig unabhangig zu werden.

Cyber-Spionage ist auch eines der traditionellen
Mittel Chinas, um an auslandische
Hochtechnologie zu gelangen. Um sein Handeln
zu rechtfertigen, arbeitet China vorgeblich daran,
das westliche Monopol zu brechen und halt es fur
vertretbar, alle daftir notwendigen Mittel

einzusetzen.

Um sich weltweit Zugang zu Projekten zu
verschaffen, werden gezielt verschiedene
rechtssichere Verfahren eingesetzt.
Beispielsweise werden im Ausland Joint Ventures
mit lokalen Unternehmen gegriindet, mit dem
offensichtlichen Ziel, das Engagement Chinas zu

verschleiern.
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Die Fihrung des Landes hat das klare Ziel, die
Welt von chinesischer Technologie abhangig
zu machen. Chinesische Medien und
Analysten haben aus dem langfristigen Ziel,
das chinesische Satellitennavigationssystem
BeiDou in der gesamten chinesischen
Technologie einzusetzen und das System in
Lander zu exportieren, die sich der Belt and
Road Initiative angeschlossen haben, keinen
Hehl gemacht. Mit anderen Worten, China
baut ein autonomes globales Okosystem auf,
in dem im Zeitalter des Internets der Dinge,
kinstlicher Intelligenz, Cloud-Dienste und
ultraschneller Netze (heute 5G, kinftig 6G)
integrierte chinesische Technologien eine

Schlisselrolle spielen werden Rolle.

WACHSTUM PR ESSUR EF ROM CHINA

' Dies sind die Bereiche, in denen
China Weltmarktfiihrer werden will;
XK bedeutet 'Sinisierung’

QUELLE: ESTLANDISCHES AUSLAND
NACHRICHTENDIENST

Chinesische Technologie kdnnte zunachst GPS
und das BeiDou-System parallel nutzen. Das
ultimative Ziel ist es jedoch, es ausschliel3lich
von BeiDou abhangig zu machen, wobei
behauptet wird, dass das BeiDou-System viel
genauere Ortungsfahigkeiten als GPS hat. Die
Integration Estlands in Chinas autonomes
Technologie-Okosystem macht Estland

verwundbar und von China abhangig.

Die KPCh und chinesische Privatunternehmen
sind oft entweder direkt oder indirekt
miteinander verbunden. Huawei betont
beispielsweise, dass das Unternehmen im Besitz
seiner Mitarbeiter sei, angefiihrt vom
Gewerkschaftsausschuss von Huawei. Alle
chinesischen Gewerkschaften gehdren jedoch
dem Gesamtchinesischen Gewerkschaftsbund
an, dessen Vorsitzender auch der Parteisekretar
der KPC ist. Der derzeitige Parteisekretar ist
auch stellvertretender Vorsitzender des
Nationalen Volkskongresses, des chinesischen
Parlaments. Die Gewerkschaften folgen
derselben vertikalen Befehlskette wie die
Provinzen - sie werden tatsachlich vom
Parteisekretar und nicht vom Provinzgouverneur

geleitet, der administrative Aufgaben hat .
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CHINA UND RUSSLAND - EINE
PRAKTISCHE PARTNERSCHAFT

Die Zusammenarbeit zwischen China und Russland hat einen wichtigen

demonstrativen Aspekt, der den Westen abschrecken und dazu beitragen

soll, die strategischen Ziele der beiden Lander zu erreichen.

Die Beziehungen zwischen China und Russland
erhalten zunehmend o6ffentliche
Aufmerksamkeit. Es ist wichtig zu beobachten,
ob China und Russland in den kommenden
Jahren von koordinierten Militaraktionen - wie
gemeinsamen Ubungen, gemeinsamen
Patrouillen mit strategischen Bombern,
gemeinsamer Technologieentwicklung - zu
einer echten Allianz Ubergehen werden. Derzeit
scheint es keinen solchen Trend zu geben, da
beide Vorbehalte gegeniiber dem anderen
haben und China an seiner offiziellen
auBenpolitischen Doktrin festhalt - mit
niemandem verblindete Beziehungen
aufzubauen. Die angespannten Beziehungen
zwischen China und dem Westen kénnten die
beiden jedoch ndher zusammenbringen. Beide
scheinen in ihrer bisherigen Zusammenarbeit

pragmatisch und demonstrativ zu arbeiten.

Was jedoch neben der Demonstration ihrer
Beziehungen auffallt, ist die Unfahigkeit des
Kremls, seine Interessen zu verteidigen,
wenn China sie ignoriert. Der Kreml hat es
beispielsweise versaumt, sich fur die
Interessen Vietnams oder Rosnefts im

Sudchinesischen Meer einzusetzen. China

verstarkt seinen Einfluss in Tadschikistan,
Russland kann dies nicht verhindern.
Bemerkenswert ist auch, dass die russischen
Medien es unterlassen haben, China zu
kritisieren, als sich die COVID-19-Epidemie

ausbreitete.

Wenn Russland und China sich zu nahe kommen,
kénnten westliche Lander versucht sein,
Russland wegzulocken. Der Kreml wiirde eine
solche Situation ausnutzen und Bedingungen
schaffen, um sich mehr Verhandlungsspielraum
zu lassen. Angesichts der Ambitionen Russlands
in der Ostseeregion muss sich Estland
entschieden gegen jedes Szenario stellen, das
Russland auf Kosten der estnischen Sicherheit

locken konnte.

Die russische Geschéftswelt ist beim Handel
mit den Chinesen vorsichtig geworden, da
viele russische Unternehmer getauscht
wurden und Chinas Zahlungen verzdgert
werden. Was im Handel und bei Investitionen
zwischen Russland und China auffallt, ist die
gezielte Vermeidung von Dollartransaktionen.
Dies steht im Einklang mit Chinas Ziel, den
US-Dollar so wenig wie méglich zu

verwenden. China hat
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. Russland muss Chinas Rolle als groBer Bruder zunehmend akzeptieren QUELLE: ALEXANDER VILF /
POOL / TASS

Russland hat wiederholt vorgeschlagen, den bei gemeinsamen Ubungen. Die Russen kénnten

chinesischen Yuan zu verwenden, aber Russland tatsachlich beginnen, ihre Kriegserfahrungen mit den

hat diesen Vorschlag meistens abgelehnt. Chinesen aus Syrien oder anderen Konfliktgebieten

zu teilen. Russland kann auch seine Erfahrungen mit
Im Rahmen der militdrischen Beziehungen méchte

dem Aufbau und der Stationierung privater
China, dass Russland seine Kampferfahrungen teilt.

Militdrunternehmen teilen, da China ein neues
In den chinesischen Medien wird haufig dartuber

Bedurfnis entwickelt hat, die Sicherheit immer
gesprochen, dass chinesische Soldaten die

groRerer globaler Investitionsprojekte zu
Maoglichkeit haben, von den militarischen

gewabhrleisten.
Erfahrungen Russlands in Syrien zu lernen

CHINAS ANGEMESSENE BEZIEHUNGEN ZUM WESTEN







